
BOSSUYT          2006-2007 
Florent 
 
 
 
 
 
 
 
 
 

 
 

Les routeurs  
 

 

 
 
 
 
 
HELHO – Département technique – Site Don Bosco. 



 

BOSSUYT Florent  1 / 46  

����������	�
��
��� �
 
1) Définition ………………………………………………………………………….  Page 2 
2) Rappel théorique …………………………………………………………………..  Page 3 
 - Modèle OSI 
 - Modèle TCP / IP 
3) Architecture matérielle du routeur ……………………………………………..….  Page 7 
4) Le routage ……………………………………………………………….....……… Page 8 
 - Protocole de routage 
 - Table de routage 
 - Exemple de routage 
 - Protocole ARP 
 - Protocole IP 
 - Translation d’adresse 
5) Comparaison routeur, hub, switch …………..…………………………..………… Page 17 
6) Le wi-fi ………………………………………………………………...………….  Page 20 
 - SSID 
 - Authentification par adresse MAC 

- Cryptage 
 - Mise en place 
7) Comment bien choisir son routeur ….. …………………………………………… Page 22 
8) Les pare-feux ou firewall …………………………………………………………  Page 22 
9) Exemple concret ……………………………………………………………...…… Page 23 
10) Résolution des problèmes ……………………………………………….……….. Page 42 
11) Conclusion ……………………………………………………………..………… Page 44 
12) Bibliographie …………………………..………………………………………… Page 45 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

BOSSUYT Florent  2 / 46  

 

���������
���� �
 
Un routeur est un équipement d'interconnexion de réseaux informatiques permettant d'assurer 
le routage des informations entre deux réseaux ou plus afin de déterminer le chemin qu'un 
paquet de données va emprunter.  
Ainsi, il peut connecter deux réseaux à longues distances (WAN), ou deux segment d’un 
même réseau local. 
 
Petit exemple, lorsqu'un utilisateur appelle une URL, le navigateur interroge le serveur de 
noms, qui lui indique en retour l'adresse IP de la machine visée.  
Son poste de travail envoie la requête au routeur le plus proche, c'est-à-dire à la passerelle par 
défaut du réseau sur lequel il se trouve. Ce routeur va ainsi déterminer la prochaine machine à 
laquelle les données vont être acheminées de manière à ce que le chemin choisi soit le 
meilleur.  
Pour y parvenir, les routeurs tiennent à jour des tables de routage, véritable cartographie des 
itinéraires à suivre en fonction de l'adresse visée. Il existe de nombreux protocoles dédiés à 
cette tâche. Nous verrons tout ceci par la suite. 
 
Comme nous l’avons vu lors du cours de réseaux, les données sont transmises sous formes de 
paquets à l’aide de protocoles et d’informations prises dans la troisième couche OSI. Nous 
allons rappeler les différentes couches de ce modèle. 
 
Les premiers routeurs étaient de simples ordinateurs ayant plusieurs cartes réseau, dont 
chacune était reliée à un réseau différent. Les routeurs actuels sont pour la plupart des 
matériels dédiés à la tâche de routage 
 

 
 
Un routeur possède plusieurs interfaces réseau, chacune connectée sur un réseau différent. Il 
possède ainsi autant d'adresses IP que de réseaux différents sur lesquels il est connecté.  
 
Le principe d'un routeur sans fil est le même que celui d'un routeur classique, si ce n'est qu'il 
permet à des dispositifs sans-fil (stations WiFi par exemple) de se connecter aux réseaux 
auxquels le routeur est connecté par des liaisons filaires (généralement Ethernet).  
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Afin de bien comprendre le fonctionnement d’un routeur, il est essentiel de bien comprendre 
les notions d’un réseau. Voici pour commencer un petit rappel sur les couches du modèle OSI. 
 
 
Le modèle OSI. 
 
 

 
 

- La couche physique définit la façon dont les données sont converties en signaux 
numériques sur le média de communication. 

- La couche liaison de données définit l’interface avec la carte réseau et le partage du 
média de transmission. 

- La couche réseau permet de gérer les adresses et le routage des données. 
- La couche transport est chargée du transport des données, du découpage en paquets et 

de la gestion des erreurs. 
- La couche session définit l’ouverture et la destruction des sessions de communication 

entre les machines du réseau. 
- La couche présentation définit le format des données manipulées par le niveau 

applicatif (leur représentation, éventuellement leur compression et leur chiffrement) 
indépendamment du système. 

- La couche application assure l’interface avec les applications. Il s'agit donc du niveau 
le plus proche des utilisateurs, géré directement par les logiciels. 
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Ce modèle a été réalisé par l’Organisation Internationale de Normalisation et avait pour but de 
standardiser les protocoles réseau afin de permettre à tous les ordinateurs de communiquer 
entre eux. 
Mais ce modèle était vraiment lent et n’a donc jamais eu le succès souhaité. C’est alors qu’un 
nouveau modèle lui succède en partie, le TCP/IP. 
Ce dernier s’inspire donc du modèle OSI qui est encore aujourd’hui un modèle de référence 
au niveau théorique. 
 
 
Le modèle TCP / IP. 
 
TCP / IP est une suite de protocoles et signifie «Transmission Control Protocol / Internet 
Protocol». Il provient des noms des deux protocoles majeurs, c'est-à-dire les protocoles TCP 
et IP.  
 
TCP/IP représente d'une certaine façon l'ensemble des règles de communication sur Internet et 
se base sur la notion adressage IP, c'est-à-dire le fait de fournir une adresse IP à chaque 
machine du réseau afin de pouvoir acheminer des paquets de données. Etant donné que la 
suite de protocoles TCP/IP a été créée à l'origine dans un but militaire, elle est conçue pour 
répondre à un certain nombre de critères parmi lesquels :  
 

�  Le fractionnement des messages en paquets ;  
�  L'utilisation d'un système d'adresses ;  
�  L'acheminement des données sur le réseau (routage) ;  
�  Le contrôle des erreurs de transmission de données.  

 
Afin de pouvoir appliquer le modèle TCP / IP à n'importe quelles machines, c'est-à-dire 
indépendamment du système d'exploitation, le système de protocoles TCP / IP a été 
décomposé en plusieurs modules effectuant chacun une tâche précise. De plus, ces modules 
effectuent ces tâches les uns après les autres dans un ordre précis, on a donc un système 
stratifié, c'est la raison pour laquelle on parle de modèle en couches. 
 
 
Le but d'un système en couches est de séparer le problème en différentes parties (les couches) 
selon leur niveau d'abstraction.  
Chaque couche du modèle communique avec une couche adjacente (celle du dessus ou celle 
du dessous). Chaque couche utilise ainsi les services des couches inférieures et en fournit à 
celle de niveau supérieur.  
 
Le modèle OSI est un modèle qui comporte 7 couches, tandis que le modèle TCP / IP n'en 
comporte que 4.  
 

�  Couche Accès réseau : elle spécifie la forme sous laquelle les données doivent être 
acheminées quel que soit le type de réseau utilisé ; 

�  Couche Internet : elle est chargée de fournir le paquet de données (datagramme) ; 
�  Couche Transport : elle assure l'acheminement des données, ainsi que les 

mécanismes permettant de connaître l'état de la transmission ; 
�  Couche Application : elle englobe les applications standard du réseau (Telnet, SMTP, 

FTP, ...) 
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A chaque niveau, le paquet de données change d'aspect, car on lui ajoute une en-tête, ainsi les 
appellations changent suivant les couches :  
 

�  Le paquet de données est appelé message au niveau de la couche Application ; 
�  Le message est ensuite encapsulé sous forme de segment dans la couche Transport ; 
�  Le segment une fois encapsulé dans la couche Internet prend le nom de datagramme ;  
�  Enfin, on parle de trame au niveau de la couche Accès réseau ; 

 
 
La couche accès réseau est la première couche de la pile TCP / IP. Elle offre les capacités à 
accéder à un réseau physique quel qu'il soit, c'est-à-dire les moyens à mettre en oeuvre afin de 
transmettre des données via un réseau.  
Ainsi, la couche accès réseau contient toutes les spécifications concernant la transmission de 
données sur un réseau physique, qu'il s'agisse de réseau local (anneau à jeton,  Ethernet, 
FDDI), de connexion à une ligne téléphonique ou n'importe quel type de liaison à un réseau.  
 
Elle prend en charge les notions suivantes :  
 

�  Acheminement des données sur la liaison ; 
�  Coordination de la transmission de données (synchronisation) ; 
�  Format des données ; 
�  Conversion des signaux (analogique/numérique) ; 
�  Contrôle des erreurs à l'arrivée ; 
�  ...  

 
Heureusement toutes ces spécifications sont transparentes aux yeux de l'utilisateur, car 
l'ensemble de ces tâches est en fait réalisé par le système d'exploitation, ainsi que les drivers 
du matériel permettant la connexion au réseau (driver de carte réseau).  
 
La couche Internet est la couche "la plus importante" (elles ont toutes leur importance) 
car c'est elle qui définit les datagrammes, et qui gère les notions d'adressage IP.  
Elle permet l'acheminement des paquets de données vers des machines distantes ainsi que de 
la gestion de leur fragmentation et de leur assemblage à réception.  

�
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La couche Internet contient 5 protocoles :  
 

 Le protocole IP ; 
 Le protocole ARP ; 
 Le protocole ICMP ; 
 Le protocole RARP ; 
 Le protocole IGMP ; 

 
�  Les trois premiers protocoles sont les protocoles les plus importants de cette couche ... 
�

Les protocoles des couches précédentes permettaient d'envoyer des informations d'une 
machine à une autre. La couche transport permet à des applications tournant sur des 
machines distantes de communiquer. Le problème consiste à identifier ces applications.  
 
En effet, suivant la machine et son système d'exploitation, l'application pourra être un 
programme, une tâche, un processus...  
De plus, la dénomination de l'application peut varier d'un système à un autre, c'est la raison 
pour laquelle un système de numéro a été mis en place afin de pouvoir associer un type 
d'application à un type de données, ces identifiants sont appelés ports.  
La couche transport contient deux protocoles permettant à deux applications d'échanger des 
données indépendamment du type de réseau emprunté (c'est-à-dire indépendamment des 
couches inférieures...), il s'agit des protocoles suivants :  
 

 TCP, un protocole orienté connexion qui assure le contrôle des erreurs  
 UDP, un protocole non orienté connexion dont le contrôle d'erreur est archaïque  

 
 
La couche application est la couche située au sommet des couches de protocoles TCP / IP. 
Celle-ci contient les applications réseaux permettant de communiquer grâce aux couches 
inférieures.  
Les logiciels de cette couche communiquent donc grâce à un des deux protocoles de la couche 
transport c'est-à-dire TCP ou UDP.  
 
Les applications de cette couche sont de différents types, mais la plupart sont des services 
réseau, c'est-à-dire des applications fournies à l'utilisateur pour assurer l'interface avec le 
système d'exploitation. On peut les classer selon les services qu'ils rendent :  
 

 Les services de gestion de fichier et d'impression ; 
 Les services de connexion au réseau ; 
 Les services de connexion à distance ; 
 Les utilitaires Internet divers ; 
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Un routeur est un équipement spécialement dédié aux tâches de routages. Il est donc essentiel 
qu’il contienne de la mémoire, un processeur ainsi que différents ports. 
 
On utilise différents types de mémoires : 
 

a) RAM/DRAM (dynamique) :  
 
Cette mémoire est utilisée par l’unité centrale pour accomplir ses tâches comme dans un 
ordinateur. Elle contient une image du système d’exploitation, le fichier de configuration, la 
table de routage, les tables créées automatiquement par le routeur et sert également de buffer 
pour le transfert des paquets. 
Sa taille varie d’une dizaine de mégaoctets à plusieurs gigaoctets pour les gros routeurs. 
 

b) NVRAM (non volatile) :  
 
Ce type de mémoire conserve ces informations lorsque l’alimentation est coupée. On y stocke 
alors les informations essentielles comme une copie de la configuration du routeur afin 
d’avoir une sauvegarde au cas ou le routeur n’est plus alimenté. 
 

c) Mémoire flash 
 
Cette mémoire sert à stocker une copie du système d’exploitation du routeur lorsqu’il suit une 
mise à jour. 
 

d) ROM (mémoire à lecture seule) : 
 
Cette mémoire contient un fichier contenant les paramètres de base du routeur afin de pouvoir 
booter en cas de problème sérieux. 
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a) Packet fordwarding engine :  
 
Ce composant s’occupe de trouver la meilleure route pour l’acheminement des paquets. 
Ceux-ci arrivent tout d’abord à l’entrée du routeur. Cette interface passe alors les informations 
à ce composant où des contrôleurs lisent les en-têtes, divisent les paquets en cellules de 64 
octets et envoient les données avec une mémoire tampon. 
Les contrôleurs décident ensuite d’une route pour chaque paquet, et ré assemblent les cellules 
stockées dans la mémoire. 
Ensuite, les paquets sont envoyés à l’interface émettrice qui envoie ces derniers. 
 

b) Routing engine : 
 
Ce composant fournit les services de routage et la gestion du réseau. Chaque programme 
travail dans un espace séparé pour éviter une erreur complète lorsqu’un processus plante. 
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�  Ces deux composants travaillent indépendamment l’un de l’autre mais communiquent 
toujours ensemble. 
 
�  Dans un routeur il n’existe que 2 fichiers : le fichier de configuration et le fichier du 
système d’exploitation qui occupe une petite dizaine de mégaoctets. 
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Le routage est en fait un itinéraire crée pour transférer les données jusqu’à destination. Le 
principe se déroule en deux étapes : 
 

a) Détermination du chemin : 
 

La couche réseau utilise la table de routage du routeur afin de déterminer le meilleur 
chemin (le plus rapide) pour atteindre le réseau de destination. On utilise alors la 
notion de métrique comme mesure de qualité d’un chemin. 
Le métrique est en fait le nombre de routeur. 

 
b) Commutation : 

 
La commutation permet d’accepter des paquets d’une interface et de les transmettre 
via une autre interface. C’est le meilleur chemin vers le réseau de destination. 

 
 
Protocole de routage : 
 
Internet est un ensemble de réseaux connectés. Par conséquent tous les routeurs ne font pas le 
même travail selon le type de réseau sur lequel ils se trouvent.  

�

En effet, il y a différents niveaux de routeurs, ceux-ci fonctionnent donc avec des protocoles 
différents :  
 

 Les routeurs noyaux sont les routeurs principaux car ce sont eux qui relient les 
différents réseaux ; 
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 Les routeurs externes permettent une liaison des réseaux autonomes entre eux. Ils 
fonctionnent avec un protocole appelé EGP (Exterior Gateway Protocol) qui évolue 
petit à petit en gardant la même appellation ; 

 Les routeurs internes permettent le routage des informations à l'intérieur d'un réseau 
autonome. Ils s'échangent des informations grâce à des protocoles appelés IGP 
(Interior Gateway Protocol), tels que RIP et OSPF  

 

La table de routage :����

La table de routage est une table de correspondance entre l'adresse de la machine visée et le 
noeud suivant auquel le routeur doit délivrer le message. En réalité il suffit que le message 
soit délivré sur le réseau qui contient la machine, il n'est donc pas nécessaire de stocker 
l'adresse IP complète de la machine: seul l'identificateur du réseau de l'adresse IP (c'est-à-dire 
l'ID réseau) a besoin d'être stocké.  
La table de routage est donc un tableau contenant des paires d'adresses. 
 
Ainsi grâce à cette table, le routeur, connaissant l'adresse du destinataire encapsulée dans le 
message, va être capable de savoir sur quelle interface envoyer le message (cela revient à 
savoir quelle carte réseau utiliser), et à quel routeur, directement accessible sur le réseau 
auquel cette carte est connectée, remettre le datagramme.  
Ce mécanisme consistant à ne connaître que l'adresse du prochain maillon menant à la 
destination est appelé routage par sauts successifs (en anglais next-hop routing).  

Cependant, il se peut que le destinataire appartienne à un réseau non référencé dans la table de 
routage. Dans ce cas, le routeur utilise un routeur par défaut (appelé aussi passerelle par 
défaut).  

 

�
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Routage statique : lorsque la table de routage est définit manuellement par l’administrateur 
réseau. 
 
Routage dynamique : lorsque le routeur crée lui-même ses tables de routages à l’aide 
d’algorithme et d’informations qu’il reçoit.�

 
On distingue généralement deux types d'algorithme de routage :  
 

 Les routeurs de type vecteur de distance (distance vector) établissent une table de 
routage recensant en calculant le « coût » (en terme de nombre de sauts) de chacune 
des routes puis transmettent cette table aux routeurs voisins. A chaque demande de 
connexion le routeur choisit la route la moins coûteuse. Protocole RIP ; 

 
 Les routeurs de type link state (link state routing) écoutent le réseau en continu afin de 

recenser les différents éléments qui l'entourent. A partir de ces informations chaque 
routeur calcule le plus court chemin (en temps) vers les routeurs voisins et diffuse 
cette information sous forme de paquets de mise à jour. Chaque routeur construit enfin 
sa table de routage en calculant les plus courts chemins vers tous les autres routeurs. 
Protocole OSPF ; 

�
�

Les protocoles de routage : 
 
RIP signifie Routing Information Protocol (protocole d'information de routage). Il s'agit d'un 
protocole de type Vector Distance (Vecteur Distance), c'est-à-dire que chaque routeur 
communique aux autres routeurs la distance qui les sépare (le nombre de saut qui les sépare). 
Ainsi, lorsqu'un routeur reçoit un de ces messages il incrémente cette distance de 1 et 
communique le message aux routeurs directement accessibles. Les routeurs peuvent donc 
conserver de cette façon la route optimale d'un message en stockant l'adresse du routeur 
suivant dans la table de routage de telle façon que le nombre de saut pour atteindre un réseau 
soit minimal. Toutefois ce protocole ne prend en compte que la distance entre deux machines 
en termes de saut, mais il ne considère pas l'état de la liaison afin de choisir la meilleure 
bande passante possible.  
 
OSPF (Open Shortest Path First) est plus performant que RIP et commence donc à le 
remplacer petit à petit. Il s'agit d'un protocole de type protocole route-link (que l'on pourrait 
traduire par Protocole d'état des liens), cela signifie que, contrairement à RIP, ce protocole 
n'envoie pas aux routeurs adjacents le nombre de sauts qui les sépare, mais l'état de la liaison 
qui les sépare. De cette façon, chaque routeur est capable de dresser une carte de l'état du 
réseau et peut par conséquent choisir à tout moment la route la plus appropriée pour un 
message donné.  
De plus, ce protocole évite aux routeurs intermédiaires d'avoir à incrémenter le nombre de 
sauts, ce qui se traduit par une information beaucoup moins abondante, ce qui permet d'avoir 
une meilleure bande passante utile qu'avec RIP.  

 

�
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Exemple de routage : 
 

 
 
Dans notre exemple, nous avons interconnecté deux sous réseaux différents au moyen de ce 
que l’on appelle un routeur. Il faudra maintenant indiquer aux ordinateurs du sous réseau 
192.168.13.0 que l’accès au sous réseau 10.0.0.0 devra se faire en empruntant ce passage 
obligé qu’est le routeur. Pour y parvenir, nous sommes donc obligé de donner une adresse IP 
de part et d’autre du routeur en correspondance au sous réseau sur lequel est relié notre 
routeur. Comme nous avons deux points de connexion, nous retrouverons deux adresses IP. 
 

 
 
Si nous considérons les ordinateurs du réseau 192.168.13.0, il faudra leur renseigner que tous 
les paquets à destination du sous réseau 10.0.0.0 devront passer par la « porte » d’accès 
192.168.13.1. Cette opération peut se réaliser en définissant des tables de routage. 
La syntaxe à utiliser est fort semblable d’un système d’exploitation à l’autre et nous nous 
limiterons à parler de celle utilisée sous Windows. 
 
Route ADD 10.0.0.0 MASK 255.0.0.0 192.168.13.1 METRIC 2 
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Si un ordinateur sur le segment 10.0.0.0 reçoit un paquet en provenance d’un ordinateur du 
sous réseau 192.168.13.0, il doit être capable de lui répondre et de ce fait, il doit savoir que 
tout paquet à destination de ce sous réseau doit passer par la « porte » d’accès 10.0.0.1. Nous 
devrons donc définir sur les ordinateurs du sous réseau 10.0.0.0 le routage suivant : 
 
Route ADD 192.168.13.0 MASK 255.255.255.0 10.0.0.1 METRIC 2  

 
Il se peut que vous deviez envoyer tout le trafic étranger à vôtre sous réseau vers une « porte » 
d’accès particulière. C’est ce que l’on appelle la passerelle par défaut. 
Particulièrement utile lorsque vous voulez accéder à de nombreuses ressources qui se situent 
dans des sous réseaux différents. Ce cas concret est rencontré lorsque vous surfez sur Internet. 
On appelle cette passerelle la passerelle par défaut. Reprenons notre exemple En y ajoutant un 
routeur supplémentaire. 
 

 
 
En utilisant la commande déjà renseignée au préalable, nous aurons alors la syntaxe suivante : 
 
Route ADD 0.0.0.0 MASK 0.0.0.0 192.168.123.2 METRIC 2 
 
Dans notre exemple, il est interdit de faire sortir des paquets vers Internet en ayant comme 
adresse source une adresse IP privée. Or cette situation est assez fréquente dans les sociétés 
disposant d’une seule adresse IP fixe mais d’un réseau d’ordinateurs derrière le routeur 
désirant accéder à internet. Nous utiliserons dans ce cas précis ce que l’on appelle de la 
translation d’adresses connue sous l’abréviation NAT. Dans cette situation, le routeur 
remplace dans les paquets sortant l’adresse IP source par l’adresse IP que celui-ci a sur son 
interface de sortie. 
 
 
 
 
Le protocole ARP : 
 
Le protocole ARP a un rôle phare parmi les protocoles de la couche Internet de la suite 
TCP/IP, car il permet de connaître l'adresse physique d'une carte réseau correspondant à une 
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adresse IP, c'est pour cela qu'il s'appelle Protocole de résolution d'adresse (en anglais ARP 
signifie Address Resolution Protocol).  
 
Chaque machine connectée au réseau possède un numéro d'identification de 48 bits. Ce 
numéro est un numéro unique qui est fixé dès la fabrication de la carte en usine. Toutefois la 
communication sur Internet ne se fait pas directement à partir de ce numéro (car il faudrait 
modifier l'adressage des ordinateurs à chaque fois que l'on change une carte réseau) mais à 
partir d'une adresse dite logique attribuée par un organisme: l'adresse IP.  
 
Ainsi, pour faire correspondre les adresses physiques aux adresses logiques, le protocole ARP 
interroge les machines du réseau pour connaître leur adresse physique, puis crée une table de 
correspondance entre les adresses logiques et les adresses physiques dans une mémoire cache.  
Lorsqu'une machine doit communiquer avec une autre, elle consulte la table de 
correspondance. Si jamais l'adresse demandée ne se trouve pas dans la table, le protocole ARP 
émet une requête sur le réseau. L'ensemble des machines du réseau vont comparer cette 
adresse logique à la leur. Si l'une d'entre-elles s'identifie à cette adresse, la machine va 
répondre à ARP qui va stocker le couple d'adresses dans la table de correspondance et la 
communication va alors pouvoir avoir lieu...  
 

 
 
 
 
Le protocole IP : 
 
Nous avons abordés le protocole IP en étudiant la version 4 en fin de première année. 
Dans la version 4, chaque adresse IP est codée sur 32 bits, ce qui nous permet d’envisager 
4294967296 possibilités.  
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Afin de comprendre le fonctionnement du protocole IP, revoyons un peu la version 4. 
L’adresse IP constituée de 32 bits est représentée sur une forme décimale pointée : 
192.168.13.20. Chacun des quatre chiffres peut prendre une valeur comprise entre 0 et 255 
(4 x 8bits). Il est maintenant important de déterminer la partie de l’adresse IP qui renseigne 
l’adresse du réseau et la partie renseignant l’adresse de l’hôte dans ce réseau. 
 
Ceci est possible en utilisant le masque de sous réseau. Le masque de sous réseau est fort 
analogue à l’adresse IP dans le sens où elle est composée de 32 bits présentés sous la même 
forme. Exemple : Adresse IP 192.168.13.20 Masque de sous réseau 255.255.255.0 
 
Les bits à ‘1’ dans le masque de sous réseau mettent en évidence les bits correspondants de 
l’adresse IP étant utilisés pour identifier l’adresse du réseau. Une première approche fut 
d’associer automatiquement le masque à l’adresse IP en fonction de la classe à laquelle 
appartient l’adresse IP. 
 
 

 
 
Dans la classe A, le masque de sous réseau est 255.0.0.0. Les adresses IP peuvent varier de 
1.0.0.0 à 127.255.255.255. Dans une telle classe, nous pouvons avoir 127 réseaux et dans 
chacun des réseaux 16777216-2 hôtes. 



 

BOSSUYT Florent  15 / 46  

 
Dans la classe B, le masque de sous réseau est 255.255.0.0. Les adresses IP peuvent varier de 
128.0.0.0 à 191.255.255.255. Dans une telle classe, nous pouvons avoir 16384 réseaux et dans 
chacun des réseaux 65536-2 hôtes. 
 
Dans la classe C, le masque de sous réseau est 255.255.255.0. Les adresses IP peuvent varier 
de l’adresse 192.0.0.0 à 223.255.255.255. Dans une telle classe, nous pouvons avoir 2097152 
réseaux et dans chacun des réseaux 256-2 hôtes. 
 
Si nous considérons l’adresse 192.168.13.20, elle fait partie de la classe C et de ce fait, son 
masque de sous réseau par défaut est donc 255.255.255.0. 
 
Nous avons également vu que ce système avait un point négatif : le gaspillage d’adresse dans 
les petits réseaux. On utilise alors la notion de classless : pouvoir travailler avec des masques 
plus restrictifs que le masque associée à la classe d’adresse. 
 
La version 6 : 
 
Vu l’extension d’Internet (il double tous les ans) et du nombre d’ordinateurs connectés, le 
protocole IP a évolué et chaque adresse est maintenant codée sur 128 bits dans sa version 
appelée IPV6. 
 
IPV6 étend la fonction d’adressage et de routage, il tend à résoudre les problèmes qui vont 
devenir critiques (applications temps réel, sécurité, …).  
Ces caractéristiques sont :  
 

 Adresse plus longue : 128 bits ; 
 Plus d’agrégation dans le routage ; 
 Types d’adresses : unicast (adresses allouées de manière contiguë et qui ont les mêmes 

bits de poids forts), multicast (identifiant pour un groupe de noeuds) ; 
 

 En-tête simplifié : nombre de champ réduit ; 
 Extension de l’en-tête pour les options (longueur options plus limitée à 40 octets) ; 

 
 
La translation d’adresse : 
 
Le mécanisme de translation d'adresses a été mis au point afin de répondre à la pénurie 
d'adresses IP avec le protocole IPv4. Comme nous l’avons renseigné, les adresses IP privées 
ne peuvent être utilisées pour sortir sur Internet.  
Il ne vous est pas toujours possible non plus d’obtenir un nombre d’adresses IP publiques 
correspondant aux nombres d’hôtes présents sur votre réseau. 
 
 
L’ensemble des ordinateurs sur le réseau doivent être configurés de sorte que la passerelle par 
défaut soit l’adresse du routeur, ici 192.168.13.1. Si nous considérons les différents paquets 
qui vont transiter pour parvenir de l’ordinateur 192.168.13.20 vers le serveur www.helho.be. 
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Adresse source Port source Adresse destination Port de destination 
192.168.13.20 1166 193.191.131.9 80 

 
Ce paquet arrive sur l’adresse 192.168.13.1 de notre routeur NAT. Celui-ci est configuré de 
sorte que tous les paquets qui arrivent sur son port LAN soient redirigés vers le port WAN 
avec la mise en place de la translation d’adresse.  
Le paquet en sortie du routeur aura la structure suivante : 
 

Adresse source Port source Adresse destination Port de destination 
193.191.131.2 2873 193.191.131.9 80 

 
�  En interne, notre routeur devra mémoriser l’information de translation. 
 

Adresse source Port source Port translaté 
192.168.13.20 1166 2873 

 
Lorsque le serveur va recevoir la requête, il va pouvoir y répondre en renvoyant le paquet 
suivant : 
 

Adresse source Port source Adresse destination Port de destination 
193.191.131.9 80 193.191.131.2 2873 

 
�  Lorsque le routeur NAT va recevoir ce paquet sur son port 2873, il sait que ce port est 
associé à l’adresse 192.168.13.20 et aussi au port 1166. Il suffira alors de rediriger le paquet 
de réponse vers l’hôte correspondant. 
 

Adresse source Port source Adresse destination Port de destination 
193.191.131.9 80 192.168.13.20 1166 
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����  Hub : 
 
Un concentrateur est un élément matériel permettant de concentrer le trafic réseau provenant 
de plusieurs hôtes, et de régénérer le signal. Le concentrateur est ainsi une entité possédant un 
certain nombre de ports (il possède autant de ports qu'il peut connecter de machines entre 
elles, généralement 4, 8, 16 ou 32). Son unique but est de récupérer les données binaires 
parvenant sur un port et de les diffuser sur l'ensemble des ports. Tout comme le répéteur, le 
concentrateur opère au niveau 1 du modèle OSI, c'est la raison pour laquelle il est parfois 
appelé répéteur multi ports.  

�

Le concentrateur permet ainsi de connecter plusieurs machines entre elles, parfois disposées 
en étoile, ce qui lui vaut le nom de hub (signifiant moyeu de roue en anglais; la traduction 
française exacte est répartiteur), pour illustrer le fait qu'il s'agit du point de passage des 
communications des différentes machines.  
 
Types de concentrateurs : 
 
On distingue plusieurs catégories de concentrateurs :  

 Les concentrateurs dits "actifs" : ils sont alimentés électriquement et permettent de 
régénérer le signal sur les différents ports ; 

 
 Les concentrateurs dits "passifs" : ils ne permettent que de diffuser le signal à tous les 

hôtes connectés sans amplification ; 
 
Connexion de plusieurs hubs : 
 
Il est possible de connecter plusieurs hubs entre eux afin de concentrer un plus grand nombre 
de machines, on parle alors de connexions en cascade. Pour ce faire, il suffit de connecter les 
hubs à l'aide d'un câble croisé, c'est-à-dire un câble reliant les connecteurs de réception d'une 
extrémité aux connecteurs de réception de l'autre.  
Les concentrateurs sont en général dotés d'un port spécial appelé "uplink" permettant d'utiliser 
un câble droit pour connecter deux hubs entre eux. Il existe également des hubs capables de 
croiser ou de décroiser automatiquement leurs ports selon qu'il est relié à un hôte ou à un hub.  
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�  Avantage : très simple à mettre en place et à utiliser. 

����  Switch : 
 
Un commutateur (en anglais switch) est un pont multi ports, c'est-à-dire qu'il s'agit d'un 
élément actif agissant au niveau 2 du modèle OSI.  
Le commutateur analyse les trames arrivant sur ses ports d'entrée et filtre les données afin de 
les aiguiller uniquement sur les ports adéquats (on parle de commutation ou de réseaux 
commutés). Si bien que le commutateur permet d'allier les propriétés du pont en matière de 
filtrage et du concentrateur en matière de connectivité. Voici la représentation d'un switch 
dans un schéma de principe :  

�

Commutation : 
 
Le commutateur utilise un mécanisme de filtrage et de commutation consistant à diriger les 
flux de données vers les machines les plus appropriées, en fonction de certains éléments 
présents dans les paquets de données.  
Un commutateur de niveau 4, agissant au niveau de la couche transport du modèle OSI, 
inspecte les adresses de source et de destination des messages, dresse une table qui lui permet 
alors de savoir quelle machine est connectée sur quel port du switch (en général ce processus 
se fait par auto-apprentissage, c'est-à-dire automatiquement, mais le gestionnaire du switch 
peut procéder à des réglages complémentaires).  
 
Connaissant le port du destinataire, le commutateur ne transmettra le message que sur le port 
adéquat, les autres ports restants dès lors libres pour d'autres transmissions pouvant se 
produire simultanément. Il en résulte que chaque échange peut s'effectuer à débit nominal 
(plus de partage de la bande passante), sans collisions, avec pour conséquence une 
augmentation très sensible de la bande passante du réseau (à vitesse nominale égale).  
Les commutateurs les plus évolués, appelés commutateurs de niveau 7 (correspondant à la 
couche application du modèle OSI) sont capables de rediriger les données en fonction de 
données applicatives évoluées contenues dans les paquets de données, telles que les cookies 
pour le protocole HTTP, le type de fichier échangé pour le protocole FTP, etc. Ainsi, un 
commutateur de niveau 7, peut par exemple permettre un équilibrage de charge en dirigeant 
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les flux de données entrant dans l'entreprise vers les serveurs les plus appropriés, ceux qui 
possèdent le moins de charge ou bien qui répondent le plus vite.  

�  Avantage : le commutateur permet de subdiviser la bande passante ce qui permet une 
meilleure répartition des ressources. 

 

����  Routeurs : 

Un routeur transfert les paquets en choisissant le meilleur chemin. Il est capable d’analyser le 
réseau afin de la maîtriser. 

Ils se configurent de plus en plus facilement, surtout pour les routeurs à bas prix pour les 
particuliers. On peut le configurer de façon à concevoir le réseau en fonction des besoins. 

Plus avantageux niveau performances mais un peu plus cher ! 
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Le routeur Wi-fi permet d’oublier les fils et de devoir percer les murs ou passer les câbles par-
dessous les portes. 
Le Wi-fi  comprend 3 normes établies par la IEEE :  
 

Norme Bande de fréquence Débit Portée 
a 5 GHz 54 Mbits 10 mètres 
b 2,4 GHz 11 Mbits 100 mètres 
c 2 ,4 GHz 54 Mbits 100 mètres 

 
 
L’inconvénient du sans fil et que nous sommes limité par la portée des ondes. Mais tout cela 
dépend de l’environnement. Si nous sommes dans une maison, la portée maximale tournera 
aux alentours des 50 mètres. 
Par contre si nous sommes dans un environnement dépourvu d’obstacles, la portée  peut 
atteindre 100 voir 200 mètres. Mais plus la distance sera longue, plus le débit sera faible. 
 
 
Etant donné que nous pouvons nous connecter aux routeurs sans devoir passer par un câble, il 
est alors essentiel de parler de sécurité. 
Il existe alors plusieurs types de sécurité sur les équipements Wi-fi : 
 

a) SSID (Service Set Identifier) : 
 
Ce procédé permet de donner un nom au réseau et ainsi les différencier. Lors de l’achat d’un 
routeur sans fil, le nom du réseau est un nom par défaut du constructeur (Philips, Linksys, 
USR, …). 
Les logiciels qui repère les réseaux et tentent de s’y connecter possèdent en mémoire une liste 
de ces noms et tentent de se connecter. 
 
Il est donc intéressant de modifier le nom du réseau pour essayer de le rendre un peu plus 
« transparent ». Une autre manière d’être transparent et de désactiver le broadcast du nom du 
réseau dans la configuration du routeur. Ainsi le nom n’est plus divulgué, et il est 
indispensable de le connaître pour trouver le réseau et s’y connecter. 
 

b) Authentification par adresse physique (MAC) : 
 
Comme nous l’avons vu tout à l’heure, chaque composant réseau (carté réseau, routeur, …) 
possède une adresse physique (MAC) unique. 
Ainsi, dans la configuration du routeur nous avons la possibilité d’autoriser ou de refuser 
l’accès au point d’accès (réseau). 
Il est donc conseillé d’interdire complètement l’accès au réseau sauf pour les adresses 
physiques définies. 
 
Mais certains logiciels permettent de changer l’adresse MAC d’un composant réseau. Ainsi 
une personne pourrait « espionner » les adresses MAC du réseau et l’utiliser. 
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c) Cryptage : 

 
Cette technique repose sur le cryptage des informations échangées entre les ordinateurs du 
réseau et le point d’accès. Ceci ce fait de manière totalement transparente pour l’utilisateur. 
 
 
Clé WEP : 
 
Si vous activez WEP ouvert ou WEP partagé, vous devrez sélectionner la longueur de la clé, à 
savoir 128 bits ASCII, 128 bits Hex, 64 bits ASCII ou 64 bits Hex. 
Ces options offrent différents niveaux de sécurité WEP pour votre réseau, 64 bits étant la 
protection minimale et 128 bits la protection maximale. Les valeurs Hex vont de A à F et de 0 
à 9 tandis que le mode ASCII utilise tous les caractères.  
 
 
Clé WPA : 
 
L'utilisation des clés WPA est très similaire au WEP en ce sens que la sécurité par cryptage 
est utilisée pour chaque transmission de données et qu'une combinaison de clés est utilisée 
pour contrôler l'accès au réseau. Néanmoins, la clé n'est utilisée qu'une seule fois pour lancer 
le processus. En outre, il s'agit d'une clé 256 bits. Une fois la communication établie, la clé est 
régulièrement modifiée selon une variation aléatoire, ce qui offre un niveau de sécurité plus 
élevé. 
 
Remarque : les options WPA (PSK) et WPA2 (PSK) s'utilisent uniquement si le réseau sans 
fil auquel vous souhaitez vous connecter est capable d'utiliser une version de WPA en tant 
que mode d'authentification. Sachant que les premiers appareils sans fil ne prenaient pas tous 
en charge l'option WPA, vérifiez si vos appareils sont compatibles avec ce mode avant de le 
sélectionner, sinon vous ne pourrez pas vous connecter au réseau sans fil. 
 
 
 
 
 
����  Mise en place d’un routeur wifi : 
 
La mise en place de ce type de routeur est équivalente à un routeur normal. Il faut juste 
spécifier les paramètres de sécurité en supplément. 
Ils est important de préciser qu’il faut éviter de placer le routeur à côté d’appareil pouvant 
interférer avec celui-ci si il travail dans la même gamme de fréquence. 
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Il faut choisir un routeur correspondant au mieux aux besoins de notre réseau, en fonctions du 
nombre d’utilisateur en wi-fi ou en câble, si nous avons besoin d’un serveur d’impression 
pour brancher une imprimante sur le routeur. 
 
Il est également indispensable de veiller à ce que le routeur possède la fonction NAT, et si il 
dispose d’un serveur DHCP pour simplifier les connexions au lieu de définir les adresses IP 
statique. Un firewall peut aussi être un très bon atout ! 
 
 
Faut-il prendre un routeur avec modem intégré ou pas ? 
 
Bien que certaines personnes nous assurent que cela est très bien pour nous simplifier les 
choses, il est tout de même préférable de laisser les tâches aux appareils respectifs, et donc de 
prendre un simple routeur. 
Beaucoup de problèmes sont recensé avec un routeur modem.  
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Un pare-feu Internet est une solution matérielle (exemple comme dans le routeur) ou logiciel 
(Kaspersky, Norton, …) qui écarte certains trafics Internet malveillants en provenance de 
pirates. 
L’installation d’un pare-feu est la procédure la plus importante pour protéger l’ordinateur. 
Si l’on passe cette étape, des pirates peuvent accéder aux informations de votre ordinateur ou 
encore l’utiliser pour générer des problèmes sur d’autres ordinateurs. 
 
�  Le pare-feu analyse donc tout le trafic réseau des connexions est interdit le trafic lorsqu’il 
n’est pas autorisé. 
 
Pour les pare-feux logiciels, il faut vous reporter au mode d’emploi de votre logiciel. 
Pour ce qui est du pare-feu matérielle, nous allons l’expliquer dans l’exemple. 
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Nous allons réaliser un exemple concret sur un routeur wi-fi de marque U.S. Robotics, modèle 
5461. 
Ce modèle dispose d’un port WAN et de 4 ports Ethernet afin de se brancher par câble. Il 
dispose également d’un port USB permettant de brancher une imprimante et de la partager 
grâce au serveur d’impression intégré. 
 
Le routeur permet également de faire du filtrage d’adresse MAC et de créer des plages 
horaires pour se connecter à Internet. 
 
Installation du matériel. 
 
La première chose à faire après avoir déballé le matériel et de brancher le câble Internet du 
modem sur le port WAN du routeur. Ensuite on peut brancher l’alimentation du routeur. 
 
Une fois le routeur lancé, il suffit de brancher un câble réseau sur l’un des ports LAN du 
routeur afin de pouvoir le configurer. Il nous est impossible d’utiliser la connexion sans fil 
étant donné que le wi-fi n’est pas encore configuré. 
 
Lorsque l’on obtient une adresse IP du routeur, il ne reste plus qu’à le configurer en ouvrant 
une fenêtre du navigateur et en tapant l’adresse IP du routeur. Dans notre cas : 192.168.2.1 
Référez vous à la documentation de votre routeur afin de trouver son adresse. 
 
Voici la fenêtre sur laquelle nous arrivons. 
 

 
 
Il ne reste plus qu’à suivre la procédure pour configurer le routeur. Cliquez sur le bouton 
Start. 
 
Ensuite, le routeur détecte automatiquement la connexion Internet et la configure par lui-
même. Si la connexion Internet n’est pas disponible, il nous est possible de la configurer par 
la suite. 
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Lors du passage à l’étape 2, le routeur nous demande de saisir les paramètres de sécurité du 
routeur ainsi que le nom de réseau. 
Saisissez le nom que vous souhaité, ainsi qu’une clé qui sera utilisée pour se connecter sur le 
réseau. Cette clé doit donc être assez complexe. 
Vous pouvez remarquer que le routeur nous recommande fortement d’utiliser la méthode 
WPA2 et WPA pour le cryptage de la clé. 
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Dans la dernière étape, le routeur demande de saisir un identifiant et un mot de passe qui 
seront demandés pour se connecter aux pages de configuration du routeur. 
Une fois terminé, le routeur redémarre afin de terminer la configuration. Il est ensuite 
opérationnel. 
 

 
 
 
Vous pouvez alors débrancher le câble réseau et tester votre nouvelle connexion sans fil ! 
Vous pourrez également par la suite affiner les réglages de votre routeur ou bien faire 
quelques modifications. 
Pour cela, il suffit de se reconnecter en tapant son adresse dans le navigateur et de saisir 
l’identifiant et le mot de passe définis lors de la configuration. 
 
Nous arrivons donc sur une page de statut reprenant toutes les informations principales. 
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Cette page nous propose donc plusieurs catégories d’informations sur l’appareil ou bien le 
réseau ainsi que la sécurité. 
 
Device : 
 
Cette partie contient les informations sur le routeur (son nom, le modèle, la version du 
logiciel) ainsi que l’adresse du serveur d’impression et son état. 
 
 
Security : 
 
Les informations sur la sécurité sont reprises ici. On y retrouve la méthode utilisée pour la 
connexion au réseau avec la clé ainsi que le type de cryptage des données. 
La clé utilisée ainsi que le statut du filtrage d’adresse MAC. 
 
 
Wireless : 
 
On retrouve ici les informations sur le réseau sans fil tel que le nom du réseau, si le broadcst 
est activé ou pas et si les connexions sans fil sont autorisées. 
On retrouve également l’adresse MAC du routeur ainsi que le mode utilisé, voir description 
plus loin. 
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WAN :  
 
Cette partie contient les informations sur le réseau Internet. On peut y retrouver notre adresse 
IP publique, le masque de réseau, la passerelle par défaut ainsi que les serveurs DNS. 
On aperçoit également le délai dans lequel l’adresse IP expirera. Il nous est possible de la 
renouveler en cliquant sur le bouton renew. 
 
 
LAN :  
 
Ici on retrouve les informations sur le réseau local : l’adresse du routeur et le masque de sous 
réseau ainsi que l’adresse MAC du commutateur Ethernet. 
 
 
Clients : 
 
Cette partie affiche une liste des clients connectés aux routeurs, par câble ou via le wi-fi. 
Il nous est possible de l’actualiser en cliquant sur le bouton refresh. 
 
 

 
 
Cette page contient un journal de log des connexions effectuées sur le routeur et les 
ordinateurs du réseau. 
�  Exemple d’informations que nous pouvons retrouver : 
 

TCP connection denied to 85.201.32.45:1433 from 85.201.164.184:2091 

TCP connection denied to 85.201.32.45:1433 from 85.201.164.184:2091 

TCP connection denied to 85.201.32.45:5900 from 85.201.51.96:4126  

UDP connection accepted to 192.168.2.1:53 from 192.168.2.4:1246  

TCP connection accepted to 12.24.139.152:80 from 192.168.2.4:4499  
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TCP connection denied to 85.201.32.45:5900 from 85.201.51.96:4126  

TCP connection accepted to 12.24.139.152:80 from 192.168.2.4:4501  

TCP connection accepted to 192.168.2.1:80 from 192.168.2.4:4503  
 
Le menu déroulant nous permet de choisir les connexions que l’on veut inscrire dans le 
journal : 

- aucune 
- les connexions refusées uniquement 
- les connexions acceptées uniquement 
- toutes les connexions. 

 
Dans le champ System Log, nous avons la possibilité de transmettre les informations du 
journal à une application sur un ordinateur client du réseau. Si l’on coche la case, un nouveau 
champ nous demande l’adresse IP de l’ordinateur qui recueillera les journaux. 
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Internet 
 
Cette page contient toutes les options nécessaires pour la connexion à un réseau étendu 
(WAN- Internet). 
Nous allons l’étudier en plusieurs parties. 
 
Nous commençons tout d’abord par le type de connexion. Si notre connexion Internet est déjà 
reliée au routeur, il suffit de presser le bouton Detect connection et il se configurera 
automatiquement. 
Si cela ne marche pas, nous pouvons tout de même configurer la connexion manuellement. 
 
Il suffit de commencer par choisir le type de connexion à Internet en cochant la case 
appropriée. Analysons tout d’abord une connexion par câble. 
 
 

a) Connexion par câble : 
 
Nous avons alors la possibilité de spécifier une adresse IP statique si notre fournisseur d’accès 
à Internet nous en attribue une. Dans ce cas il suffit de cocher la case et de remplir les champs 
qui s’afficheront. Si l’adresse IP est dynamique, nous recevrons toutes les adresses 
automatiquement. 
 

 
 

 
 
Dans le cas d’une adresse IP statique, on définit l’adresse IP, le masque de sous réseau, la 
passerelle, ainsi que le serveur DNS principal et Secondaire ou les serveurs WINS. 
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b) Connexion par modem analogique : 
 
Dans le cas d’une connexion Internet via un modem analogique, de nouveaux champs sont à 
définir concernant l’identification aux services proposés. Il suffit de les remplir avec les 
informations reçues de votre fournisseur d’accès à Internet. 
 

 
 
User name et password : à remplir absolument pour pouvoir se connecter avec le compte 
utilisateur définit par le FAI. 
 
Le FAI peut exiger le nom du service pour se connecter. Il suffit de le mettre dans le champ 
approprié. 
Si l’on coche la case Disconnect if inactive for …, la connexion Internet sera interrompu si le 
délai d’inactivité est dépassé. 
On peut aussi spécifier les vitesses de transmission (entrantes et sortantes). 
 

c) Informations communes aux 2 types de connexion : 
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Point-to-point Tunneling : utilisez lors d’un accès réseau à distance et un adaptateur de 
réseau privé virtuel (VPN). Si tel est le cas, il suffit de cocher la case et de remplir les champs 
affichés. 

 
 
Dans le champ domaine on inscrit le nom de domaine ou l’adresse IP, puis ensuite on précise 
l’identifiant et le mot de passe du compte personnel. 
 
Host name : si le fournisseur d’accès à Internet vous fournit un nom d’hôte (de domaine), 
vous devez le spécifier. 
 
Clone Mac address : le FAI peut exiger de changer l’adresse MAC du routeur afin de voir 
l’adresse de la machine connectée au réseau pour l’identifier. Il suffit de sélectionner une 
adresse MAC dans la liste déroulante. 
Remote access : si vous voulez avoir accès à la configuration du routeur depuis Internet, il 
suffit de cocher cette case, et de spécifier un port entre 1 et 65535. 
Ainsi pour y accéder, il suffira de taper l’adresse IP de votre connexion Internet suivi du port 
dans le navigateur. Exemple : http://85.201.32.45:20000 
 
Static Routes : si vous établissez une connexion physique entre le port WAN du routeur et un 
ou plusieurs réseaux existants, vous devrez peut-être définir des routes statiques. 
Ainsi, le routeur pourra utiliser sa propre adresse réseau, qui diffère du réseau auquel il est 
connecté. Le routeur pourra également se connecter à des réseaux spécifiques qui existent 
déjà sur le WAN. 
 
Lorsque tout est configuré, cliquer sur le bouton de sauvegarde et attendez que le 
routeur redémarre. 
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Sécurité 
 
Dans cette page tous les paramètres de sécurité du routeur peuvent être configurés. 
Commençons par l’identifiant et le mot de passe pour accéder à la configuration du routeur. Il 
suffit simplement de remplir les champs. 
 

 
 
 
Ensuite, il faut déterminer le type de sécurité que l’on va utiliser sur le routeur. Les 
recommandations vont sur le WPA2 et le WPA. 
L'utilisation des clés WPA est très similaire au WEP en ce sens que la sécurité par cryptage 
est utilisée pour chaque transmission de données et qu'une combinaison de clés est utilisée 
pour contrôler l'accès au réseau. Néanmoins, la clé n'est utilisée qu'une seule fois pour lancer 
le processus. En outre, il s'agit d'une clé 256 bits. Une fois la communication établie, la clé est 
régulièrement modifiée selon une variation aléatoire, ce qui offre un niveau de sécurité plus 
élevé. 
 
Remarque : les options WPA (PSK) et WPA2 (PSK) s'utilisent uniquement si le réseau sans 
fil auquel vous souhaitez vous connecter est capable d'utiliser une version de WPA en tant 
que mode d'authentification. Sachant que les premiers appareils sans fil ne prenaient pas tous 
en charge l'option WPA, vérifiez si vos appareils sont compatibles avec ce mode avant de le 
sélectionner, sinon vous ne pourrez pas vous connecter au réseau sans fil. 
 

 
 
Si vous activez WEP ouvert ou WEP partagé, vous devrez sélectionner la longueur de la clé, à 
savoir 128 bits ASCII, 128 bits Hex, 64 bits ASCII ou 64 bits Hex. 
Ces options offrent différents niveaux de sécurité WEP pour votre réseau, 64 bits étant la 
protection minimale et 128 bits la protection maximale. Les valeurs Hex vont de A à F et de 0 
à 9 tandis que le mode ASCII utilise tous les caractères.  
 
Si vous activez le WEP, vous pourrez stocker jusqu'à quatre clés. Vous devez sélectionner la 
clé à utiliser dans le menu déroulant clé actuelle. 
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Une notion intéressante à aborder et au niveau du filtrage des adresses MAC. Comme vu 
précédemment, chaque appareil dispose d’une adresse physique unique. Nous avons alors la 
possibilité d’autoriser tous les appareils, ou d’autoriser ou d’interdire les appareils définis. 
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Firewall (Pare-feu) 
 
Cette page contient des paramètres permettant de bloquer l’accès à Internet ou d’autoriser 
certains ports. 
 
Pour bloquer l’accès à Internet ou à certains ports, il suffit de remplir le formulaire suivant en 
spécifiant l’adresse IP de départ et de fin des ordinateurs concernés, ainsi que le port de départ 
et de fin. Il faut aussi spécifier les jours de départ et de fin ainsi que les heures d’applications 
de la règle. 
 
Remarque : assurez-vous que tous les ordinateurs dotés du contrôle de l'accès à Internet 
utilisent bien une adresse IP statique. Sinon, lorsque l'adresse est mise à jour, l'ordinateur sera 
doté d'un accès illimité à Internet. 
 

 
 
 
 
����  Déclenchement des ports : 
 
Certaines applications se connectent à Internet par l'intermédiaire d'un ou plusieurs ports 
sortants, et attendent une réponse via un ou plusieurs ports entrants. Le Port triggering 
configure le pare-feu de façon à ce que les réponses puissent parvenir jusqu'aux périphériques 
du client. Certaines applications ne fonctionnent pas, tous les ports du routeur étant bloqués 
par défaut. 
 
Remarque : l'ouverture d'un port sur le routeur peut potentiellement entraîner des problèmes 
de sécurité. Plus spécifiquement, l'ouverture du port Terminal Services UPnP 3389 sous 
Windows XP peut permettre aux pirates informatiques de prendre le contrôle de votre 
ordinateur si le système Windows XP n'a pas été mis à jour avec les derniers correctifs de 
sécurité Microsoft. 
 

 
 
Il suffit alors de remplir le formulaire pour ajouter des règles. 
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����  Expédition par un port différent (Port Forwarding)  : 
 
Le Port Forwarding  vous permet d'orienter le trafic entrant vers des clients spécifiques de 
votre réseau. Les ports sont des connexions utilisées par un ordinateur pour gérer les diverses 
formes du trafic réseau. Un port peut prendre en charge le trafic réseau entrant et sortant ou 
gérer la circulation des données dans un seul sens (entrant ou sortant). A l'ouverture d'un port, 
un service spécifique lui est attribué.  
Ce service ne communiquera avec le réseau que par l'intermédiaire de ce port. Certaines 
applications, dont les jeux Internet, la vidéo-conférence et la téléphonie Internet, exigent des 
ports de service ouverts. Vous pouvez, par exemple, activer cette fonction si vous exécutez un 
serveur Web sur l'un de vos clients réseau. Si vous activez le Port Forwarding  (Expédition 
par un port différent), le trafic vers ce site Web passera par un routeur et accèdera directement 
au client réseau approprié, au lieu de passer par le routeur et d'avoir subitement accès à 
l'ensemble de votre réseau. 
 
Remarque : l'ouverture d'un port sur le routeur peut potentiellement entraîner des problèmes 
de sécurité. Plus spécifiquement, l'ouverture du port Terminal Services UPnP 3389 sous 
Windows XP peut permettre aux pirates informatiques de prendre le contrôle de votre 
ordinateur si le système Windows XP n'a pas été mis à jour avec les derniers correctifs de 
sécurité Microsoft. 
 

 
 
Il suffit alors de remplir le formulaire pour ajouter des règles. 
 
 
����  Firewall :  
 
Il est vivement recommandé de laisser le firewall du routeur activé. Si tout fois, vous 
souhaitez le désactiver, il suffit de décocher la case et de redémarrer le routeur. 
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����  DMZ (Zone démilitarisée) : 
 
Le DMZ est un ordinateur vers lequel tout le trafic Internet extérieur est transféré. Il permet à 
un ordinateur d'être exposé à des communications bidirectionnelles sans aucune restriction. 
Cette fonction doit être utilisée avec précaution car elle supprime la sécurité du pare-feu pour 
cet ordinateur.  
 

 
 
Il suffit alors de spécifier l’adresse IP de cet ordinateur et de redémarrer le routeur afin de 
prendre la configuration en compte. 
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Wireless (sans fil) 
 
Cette page contient les paramètres du wi-fi. Pour commencer il nous est possible d’autoriser 
ou non les connexions sans fil. Il suffit alors de cocher la première case en fonction de ce que 
l’on souhaite. 
 

 
 
Ensuite nous devons spécifier le nom du réseau dans le champ Network name. C’est le nom 
qui apparaîtra lorsque le réseau sera détecté. 
 
La case suivante, Broadcast network name concerne le fait de diffuser le nom du réseau à 
tous les ordinateurs faisant une recherche ou non, afin de se cacher. 
Si l’on désactive le Broadcast, il est indispensable de connaître le nom du réseau pour le 
trouver et s’y connecter. 
 
 
����  Isolement du point d'accès (Access Point Isolation) : 
 
Si le routeur est utilisé dans un lieu public et que vous ne souhaitez pas que des clients sans fil 
puissent partager des fichiers ou des imprimantes, cochez la case Access point isolation. 
Si cette case est cochée, tous les clients sans fil pourront uniquement accéder à Internet. 
 
 
����  Mode Pont (Bridge Mode) : 
 
Le mode Pont permet d'effectuer la connexion sans fil de deux réseaux isolés. Si cette 
fonction est activée, les clients sans fil ne pourront pas se connecter au routeur. 
Le pontage est utile si vous essayez de connecter deux réseaux ou deux groupes de clients 
câblés, chacun disposant de son propre routeur ou point d'accès sans fil, qui ne peuvent pas 
être connectés à l'aide d'un câblage Ethernet. Il peut s'agir, par exemple, de deux familles 
habitant dans des maisons séparées, et souhaitant partager des ressources réseau, sans installer 
de câble entre les deux maisons. 
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Cette fonction est désactivée par défaut. Si vous souhaitez activer cette fonction, cochez la 
case Bridge mode. Si vous entrez les adresses MAC des périphériques de pontage dans la 
section WDS Restrictions (Restrictions WDS), seuls ces périphériques seront autorisés à se 
connecter au routeur. 
 
 
����  Transmission : 
 
Le niveau de puissance (Power level) définit la force du signal sans fil transmis par le wi-fi. 
Vous pouvez choisir un niveau moins élevé si vous vivez dans un endroit où votre signal peut 
se superposer à d'autres réseaux sans fil, et que vous souhaitez réduire l'interférence 
rencontrée. 
 
Sous Channel (Canal), vous pouvez sélectionner un autre canal pour la transmission de votre 
trafic réseau sans fil. Si vous rencontrez des interférences ou des problèmes de réseau sans fil, 
un changement de canal peut permettre de résoudre ces problèmes. 
 

 
 
Vous pouvez cocher ou décocher la case Automatic 54g protection (Protection 54g 
automatique). Si vous cochez cette case, le routeur pour améliorera les performances 
802.11g dans des environnements mixtes 802.11.  
 
Le débit pris en charge (Supported rate) est le débit de connexion sans fil auquel les 
informations sont transmises et reçues sur votre réseau sans fil. Vous pouvez choisir Auto, 1, 
2, 5.5, 6, 9, 11, 12, 18, 24, 36, 48 ou 54. 
Le débit de multi diffusion (Multicast rate)  est le débit auquel les paquets de multi diffusion 
sont transmis et reçus sur votre réseau sans fil. Les paquets de multi diffusion sont utilisés 
pour envoyer un seul message à un ensemble de destinataires dans un groupe défini. 
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La téléconférence, la vidéoconférence et les e-mails groupés sont des exemples d'applications 
de multi diffusion. Définir un haut débit de multi diffusion peut en améliorer les 
performances. Toutefois, un haut débit de multi diffusion peut réduire le débit des paquets 
autres que ceux de multi diffusion. 
 
- Sous Basic rate set (Débits de base définis), vous pouvez choisir Default (Par défaut), All 
(Tout) ou 1 & 2 Mbps (1 et 2 Mbits/s). 
 
- Sous Acceleration (Accélération), vous pouvez choisir aucune, 54g+ ou MAXg 
(125 Mbps). Cette fonction permet d'opter pour des débits normaux ou des débits accélérés.  
 
- Le seuil RTS (RTS threshold) correspond au délai au bout duquel le routeur envoie un 
message RTS au client. RTS signifie Request to Send (Demande pour émettre). Un message 
RTS indique au réseau, au serveur ou à l'ordinateur cible que le client essaye d'envoyer des 
données et qu'il veut d'abord accéder à l'ordinateur ou au réseau lors de la transmission et de 
la réception des informations. Si un client a des difficultés à transmettre des données à un 
ordinateur, réseau ou serveur, ce seuil doit être diminué. 
 
- Le seuil de fragmentation (Fragmentation threshold) correspond au niveau maximal que 
peut atteindre le routeur lors de l'envoi d'informations en paquets, avant que ces paquets ne 
soient fragmentés. Si vous rencontrez des problèmes pour envoyer des informations, cela 
provient généralement de la présence d'autres données sur le réseau, celles-ci provoquant une 
collision au niveau du trafic. Il est possible de résoudre ce problème en fragmentant les 
informations. Plus le seuil de fragmentation est bas, plus un paquet doit être petit avant d'être 
fragmenté. Si vous définissez cette option sur son seuil maximal, à savoir 2346, ceci revient à 
désactiver la fragmentation. Ne modifiez ce niveau que si vous êtes un utilisateur 
expérimenté. 
 
- L'intervalle DTIM (DTIM Interval)  correspond à l'intervalle entre l'envoi de chaque 
DTIM aux clients du réseau. DTIM signifie Delivery Traffic Indication Message. Un DTIM 
est un message envoyé aux clients du réseau dont les dépenses d'énergie sont contrôlées. Ce 
message les informe que des informations vont leur être envoyées. Dès réception de ce 
message, les clients quittent le mode d'économie d'énergie afin de pouvoir les recevoir. Un 
chiffre bas signifie que les clients ne pourront pas passer en mode d'économie d'énergie 
pendant une longue période. Un chiffre plus élevé signifie qu'ils pourront passer en mode 
d'économie d'énergie, mais qu'ils devront rester actifs plus longtemps, étant donné que 
davantage d'informations se seront accumulées pour leur être envoyées. Cette option est 
définie par défaut sur 3. 
 
- Le préambule (Preamble) définit la longueur du bloc CRC (Contrôle de redondance 
cyclique) pour une communication entre le routeur et les clients sans fil. Définissez cette 
option sur Short (Court) pour des réseaux à fort trafic. Sélectionnez Long (Long) pour des 
réseaux à faible trafic. Un préambule court augmentera le débit général des informations sur 
le réseau sans fil. Si vous avez sélectionné Short, et qu'un client du réseau ne prend pas en 
charge ce paramètre Short, ce client ne pourra pas communiquer avec le routeur. 
 
Ensuite lorsque tout est terminé, il est important de redémarrer le routeur afin de 
prendre les changements en considération. 
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LAN (réseau local) 
 
Cette page comprend les informations sur le réseau local (LAN). La première partie consiste à 
définir l’adresse IP du routeur afin de le configurer. 
 

 
 
 
Concernant le serveur DHCP, nous avons la possibilité de l’activer ou de le désactiver. Dans 
ce dernier cas, il est impératif de se connecter avec des adresses IP statiques. 
Nous avons aussi la possibilité de définir la plage d’adresse IP que le serveur DHCP pourra 
délivrer, ainsi que le délai du bail. Si un client n'est pas actif pendant une période dépassant la 
durée du bail, son adresse IP est retirée et peut être attribuée à un autre client. 
 
Nous pouvons aussi définir un nom de domaine. 
 



 

BOSSUYT Florent  41 / 46  

Device (Périphérique) 
 
Cette page comprend des informations sur l’appareil en lui-même comme l’heure et le fuseau 
horaire et la possibilité de le synchroniser avec les serveurs qui fournissent l’heure exacte. 
 

 
 
Nous avons également la possibilité de redémarrer le routeur en cliquant sur le bouton afin de 
prendre en compte les changements. 
 
 
Afin de garder le routeur à jour, il est important de télécharger la dernière version du logiciel 
de notre modèle et de le mettre à jour. Pour cela il suffit de spécifier le chemin vers le fichier 
de mise à jour et de cliquer sur Upgrade. 
 
Un bouton nous permet également de rechercher une mise à jour sur le site du constructeur. 

 

 
 
 
D’autres options permettent aussi de sauvegarder les paramètres de configuration sur un autre 
support, ou bien de les restaurer par la suite. 
Nous pouvons également restaurer les paramètres par défaut (paramètres d’usine) afin de re-
configurer le routeur. 
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����  Une chose importante à savoir et qu’il faut absolument redémarrer le routeur à 
chaque changement pour prendre en charge les changements ! 
 
 
 

�.��������
����������
����	���  
 
 
a) Attribution d’une adresse IP : 
 
Si aucune adresse IP nous ai attribué, il faut alors vérifier si le serveur DHCP du routeur est 
activé. Si ce n’est pas le cas, il faut alors définir une adresse IP manuellement dans les 
paramètres de la carte réseau. 
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Si le serveur DHCP est activé, alors il faut vérifier si la carte réseau est bien branché, et si elle 
est bien détecté dans les connexions réseaux. 
Vérifiez aussi qu’elle soit activée ! 
 

 
 

 
b) Problème avec l’adresse IP : 
 
Si nous avons des problèmes avec l’adresse IP (elle ne correspond pas à notre réseau) et si 
nous ne pouvons pas nous connecter à Internet par exemple, il faut alors vérifier les 
paramètres de la carte réseau en utilisant l’utilitaire ipconfig avec comme option /all. 
 

 
 
Vérifier alors si la passerelle par défaut ou le serveur DNS correspondent bien à ce définir par 
l’administrateur réseau ou le routeur. 
 
 
c) Impossible de se connecter au réseau : 
 
Vérifier la clé de connexion, ou vérifier que votre adresse MAC ne soit pas bloquée dans la 
configuration du routeur. 
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Suite à la comparaison entre les hubs, les switchs et les routeurs, on s’aperçoit que les 
routeurs offrent les meilleures performances au niveau du partage de la bande passante du 
réseau. Ils sont de plus en plus simple d’installation et de configuration. 
 
Ils permettent de réaliser des contrôles sur les connexions, en créant des règles sur les ports ou 
en autorisant certaines machines à ce connecter ou non. 
 
Depuis l’apparition du wi-fi, les routeurs ont gagnés en simplicité et fiabilité. Ca nous permet 
d’éviter les fils, de percer les murs, etc. 
 
Etant donné qu’Internet se développe de plus en plus, les routeurs sont amenés à se 
développer de plus en plus également ! 
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 Sites Internet : 
 
http://www.commentcamarche.net 
http://www.labo-cisci.com 
 

 Autres documents : 
 
Petit document PDF sur des notions de réseaux et de routeurs Cisco. 
Cours de réseau de 1ère et 2ème année. 
Informations provenant de connaissances. 


