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Un routeur est un équipement d'interconnexion deaéx informatiques permettant d'assurer
le routage des informations entre deux réseaudusugiin de déterminer le chemin qu'un
paquet de données va emprunter.

Ainsi, il peut connecter deux réseaux a longuesmdces (WAN), ou deux segment d’'un
méme réseau local.

Petit exemple, lorsqu'un utilisateur appelle und.lJUR navigateur interroge le serveur de
noms, qui lui indique en retour I'adresse IP da#zhine visée.

Son poste de travail envoie la requéte au rougeplius proche, c'est-a-dire a la passerelle par
défaut du réseau sur lequel il se trouve. Ce roma@insi déterminer la prochaine machine a
laquelle les données vont étre acheminées de readni@ que le chemin choisi soit le
meilleur.

Pour y parvenir, les routeurs tiennent a jour desets de routage, véritable cartographie des
itinéraires a suivre en fonction de I'adresse viléxiste de nombreux protocoles dédiés a
cette tache. Nous verrons tout ceci par la suite.

Comme nous l'avons vu lors du cours de réseauxidaesées sont transmises sous formes de
paquets a I'aide de protocoles et d’'informatiorisgs dans la troisieme couche OSI. Nous
allons rappeler les différentes couches de ce raodel

Les premiers routeurs étaient de simples ordinat@yant plusieurs cartes réseau, dont
chacune était reliée a un réseau différent. Letetws actuels sont pour la plupart des
matériels dédiés a la tache de routage

Foubaur
- I1 {1

e S

Un routeur possede plusieurs interfaces réseaaunbhaconnectée sur un réseau différent. I
possede ainsi autant d'adresses IP que de résiff@verds sur lesquels il est connecté.

Le principe d'un routeur sans fil est le méme cglaid'un routeur classique, si ce n'est qu'il

permet a des dispositifs sans-fil (stations WiKigeemple) de se connecter aux réseaux
auxquels le routeur est connecté par des liaistames (généralement Ethernet).
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Afin de bien comprendre le fonctionnement d’un eau il est essentiel de bien comprendre
les notions d’un réseau. Voici pour commencer uit pgppel sur les couches du modéle OSI.

Le modele OSI.
modele TCPAP modele OS] ordinatenr A ordimienr B
Application o Application HTTP Application
application T .
DHCP DNS FTP - Client HTTP Serveur WEB
présentation | 6
|
session 5
|
Transport t Transport TP Transport
ransport
TCP UDP B 4 TCP TCP 80
| | i3 3
Internet [éseau 3 Internet IP IP Internet IP
IP ICMP IGMP 192.168.13.20 192.168.13.1
ARP RARP |
liaison de 2
données
Ethernet ... [ Ethernet Ethernet
physigue 1

- La couche physique définit la fagon dont les dosrs&at converties en signaux
numeriques sur le média de communication.

- La couche liaison de données définit l'interfaceala carte réseau et le partage du
meédia de transmission.

- La couche réseau permet de gérer les adressesatdge des données.

- La couche transport est chargée du transport deseds, du découpage en paquets et
de la gestion des erreurs.

- La couche session définit 'ouverture et la desioumcdes sessions de communication
entre les machines du réseau.

- La couche présentation définit le format des dosméanipulées par le niveau
applicatif (leur représentation, éventuellement ampression et leur chiffrement)
indépendamment du systéeme.

- La couche application assure l'interface avec pgsieations. Il s'agit donc du niveau
le plus proche des utilisateurs, géré directemantgs logiciels.
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Ce modéle a été réalisé par I'Organisation Intésnate de Normalisation et avait pour but de
standardiser les protocoles réseau afin de pemreettvus les ordinateurs de communiquer
entre eux.

Mais ce modele était vraiment lent et n’a donc j@nea le succes souhaité. C’est alors qu’un
nouveau modéle lui succéde en partie, le TCP/IP.

Ce dernier s’inspire donc du modele OSI qui esbenaujourd’hui un modele de référence
au niveau théorique.

Le modele TCP / IP.

TCP / IP est une suite de protocoles et signifims$mission Control Protocol / Internet
Protocol». Il provient des noms des deux protocaoiagurs, c'est-a-dire les protocoles TCP
et IP.

TCP/IP représente d'une certaine facon I'ensengseadjles de communication sur Internet et
se base sur la notion adressage IP, c'est-a-daé e fournir une adresse IP a chaque
machine du réseau afin de pouvoir acheminer dasgtsge données. Etant donné que la
suite de protocoles TCP/IP a été créée a l'origames un but militaire, elle est congue pour
répondre a un certain nombre de criteres parmukdsq

Le fractionnement des messages en paquets ;
L'utilisation d'un systéme d'adresses ;
L'acheminement des données sur le réseau (routage)
Le contr6le des erreurs de transmission de données.

Afin de pouvoir appliquer le modele TCP / IP & iporte quelles machines, c'est-a-dire
indépendamment du systéme d'exploitation, le systmprotocoles TCP / IP a été
décomposé en plusieurs modules effectuant chaceitaghe précise. De plus, ces modules
effectuent ces taches les uns apres les autresudardre précis, on a donc un systeme
stratifi€, c'est la raison pour laguelle on padambdéle en couches.

Le but d'un systéme en couches est de séparasi&pre en différentes parties (les couches)
selon leur niveau d'abstraction.

Chaque couche du modéle communique avec une cadgheente (celle du dessus ou celle
du dessous). Chaque couche utilise ainsi les serdes couches inférieures et en fournit a
celle de niveau supérieur.

Le modele OSI est un modele qui comporte 7 coudhrdijs que le modele TCP / IP n'en
comporte que 4.

Couche Acceés réseauelle spécifie la forme sous laquelle les donnéagett étre
acheminées quel que soit le type de réseau utilisé

Couche Internet : elle est chargée de fournir le paquet de donrdsagramme) ;
Couche Transport : elle assure I'acheminement des données, ainsegue
mécanismes permettant de connaitre |'état derartrigsion ;

Couche Application : elle englobe les applications standard du réstalunét, SMTP,
FTP, ...)
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Application
| I |
Transport
| I
Internet
| 1
Acces réseau

A chaque niveau, le paquet de données change diasaeon lui ajoute une en-téte, ainsi les
appellations changent suivant les couches :

Le paquet de données est appelé message au neémoaliche Application ;

Le message est ensuite encapsulé sous forme dersegams la couche Transport ;
Le segment une fois encapsulé dans la couche éttprend le nom de datagramme ;
Enfin, on parle de trame au niveau de la couch&#écéseau ;

La couche acces réseaest la premiere couche de la pile TCP / IP. Hiieedes capacités a
accéder a un réseau physique quel gu'il soit-a'este les moyens a mettre en oeuvre afin de
transmettre des données via un réseau.

Ainsi, la couche accés réseau contient touteglésifications concernant la transmission de
données sur un réseau physique, qu'il s'agissésdau local (anneau a jeton, Ethernet,
FDDI), de connexion a une ligne téléphonique ompdirte quel type de liaison a un réseau.

Elle prend en charge les notions suivantes :

Acheminement des données sur la liaison ;

Coordination de la transmission de données (syndation) ;
Format des données ;

Conversion des signaux (analogique/numérique) ;
Controle des erreurs a l'arrivée ;

Heureusement toutes ces spécifications sont tregrsjes aux yeux de l'utilisateur, car
I'ensemble de ces taches est en fait réalisé ggstéme d'exploitation, ainsi que les drivers
du matériel permettant la connexion au réseauddde carte réseau).

La couche Internet est la couche plus importante” (elles ont toutes leur importance)

car c'est elle qui définit les datagrammes, egéue les notions d'adressage IP.

Elle permet I'acheminement des paquets de donmégslgs machines distantes ainsi que de
la gestion de leur fragmentation et de leur assagebh réception.
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La couche Internet contient 5 protocoles :

Le protocole IP ;

Le protocole ARP ;
Le protocole ICMP ;
Le protocole RARP ;
Le protocole IGMP ;

EEEEE

Les trois premiers protocoles sont les protocldeplus importants de cette couche ...

Les protocoles des couches précédentes permettiéeenpyer des informations d'une
machine a une autre. lcauche transportpermet a des applications tournant sur des
machines distantes de communiquer. Le problemestersidentifier ces applications.

En effet, suivant la machine et son systéme d'é&spilan, I'application pourra étre un
programme, une tache, un processus...

De plus, la dénomination de I'application peuterad'un systeme a un autre, c'est la raison
pour lagquelle un systéme de numéro a été mis ee plin de pouvoir associer un type
d'application a un type de données, ces identdfisant appelés ports.

La couche transport contient deux protocoles paemeh deux applications d'échanger des
données indépendamment du type de réseau empelesied-dire indépendamment des
couches inférieures...), il s'agit des protocolégasts :

+ TCP, un protocole orienté connexion qui assur®idrdle des erreurs
+ UDP, un protocole non orienté connexion dont letiée d'erreur est archaique

La couche application est la couche située au samesecouches de protocoles TCP / IP.
Celle-ci contient les applications réseaux permétie@ communiquer grace aux couches
inférieures.

Les logiciels de cette couche communiquent doncegddun des deux protocoles de la couche
transport c'est-a-dire TCP ou UDP.

Les applications de cette couche sont de différtyptss, mais la plupart sont des services
réseau, c'est-a-dire des applications fourniagiidateur pour assurer l'interface avec le
systeme d'exploitation. On peut les classer s@sisérvices qu'ils rendent :

+ Les services de gestion de fichier et d'impression
4 Les services de connexion au réseau ;

+ Les services de connexion a distance ;

+ Les utilitaires Internet divers ;
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Un routeur est un équipement spécialement dédid¢gaires de routages. Il est donc essentiel
gu’il contienne de la mémoire, un processeur ajosidifférents ports.

On utilise difféerents types de mémoires :

a) RAM/DRAM (dynamique) :

Cette mémoire est utilisée par 'unité centralergmacomplir ses tdches comme dans un
ordinateur. Elle contient une image du systéemepdtgtation, le fichier de configuration, la
table de routage, les tables créées automatiqugraefd routeur et sert également de buffer
pour le transfert des paquets.

Sa taille varie d’une dizaine de mégaoctets a @lusigigaoctets pour les gros routeurs.

b) NVRAM (non volatile) :

Ce type de mémoire conserve ces informations lerfglimentation est coupée. On y stocke
alors les informations essentielles comme une adpi@ configuration du routeur afin
d’avoir une sauvegarde au cas ou le routeur nlastgimente.

c) Mémoire flash

Cette mémoire sert a stocker une copie du syst&mplditation du routeur lorsqu’il suit une
mise a jour.

d) ROM (mémoire a lecture seule) :

Cette mémoire contient un fichier contenant lesupetres de base du routeur afin de pouvoir
booter en cas de probleme sérieux.

a) Packet fordwarding engine :

Ce composant s’occupe de trouver la meilleure rpate 'acheminement des paquets.
Ceux-ci arrivent tout d’abord a I'entrée du routelette interface passe alors les informations
a ce composant ou des contrdleurs lisent les es;t8ivisent les paquets en cellules de 64
octets et envoient les données avec une mémoigotam

Les contrbleurs décident ensuite d’'une route phague pagquet, et ré assemblent les cellules
stockées dans la mémaoire.

Ensuite, les paquets sont envoyés a l'interfacetéoeequi envoie ces derniers.

b) Routing engine :

Ce composant fournit les services de routage ggdéion du réseau. Chaque programme
travail dans un espace séparé pour éviter uneraroewpléte lorsqu’un processus plante.
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Ces deux composants travaillent indépendammemdéul’autre mais communiquent
toujours ensemble.

Dans un routeur il n’existe que 2 fichiers : lehier de configuration et le fichier du
systeme d’exploitation qui occupe une petite digala mégaoctets.

Le routage est en fait un itinéraire crée pourdfarer les données jusqu’a destination. Le
principe se déroule en deux étapes :

a) Détermination du chemin :

La couche réseau utilise la table de routage diewow@fin de déterminer le meilleur
chemin (le plus rapide) pour atteindre le réseadedtination. On utilise alors la
notion de métrique comme mesure de qualité d’'umaine

Le métrique est en fait le nombre de routeur.

b) Commutation :

La commutation permet d’accepter des paquets dhtadace et de les transmettre
via une autre interface. C’est le meilleur chenemsve réseau de destination.

Protocole de routage :

Internet est un ensemble de réseaux connectésoRsEquent tous les routeurs ne font pas le
méme travail selon le type de réseau sur lequstilsouvent.

routeur noyau -

routeur externe - .

0

routeur interne

0J - ‘ o CJ -
4 Oc5 | |
-
- - .
réseau regseau
autonome autonome

En effet, il y a différents niveaux de routeurapcei fonctionnent donc avec des protocoles
différents :

4+ Les routeurs noyaux sont les routeurs principauxeaont eux qui relient les
différents réseaux ;
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4+ Les routeurs externes permettent une liaison desux autonomes entre eux. lls
fonctionnent avec un protocole appelé EGP (Extésateway Protocol) qui évolue
petit a petit en gardant la méme appellation ;

+ Les routeurs internes permettent le routage desnrdtions a l'intérieur d'un réseau
autonome. lIs s'échangent des informations gratms gprotocoles appelés IGP
(Interior Gateway Protocol), tels que RIP et OSPF

La table de routage :

La table de routage est une table de correspondaamiee|'adresse de la machine visée et le
noeud suivant auquel le routeur doit délivrer lessagie. En réalité il suffit que le message
soit délivré sur le réseau qui contient la machingest donc pas nécessaire de stocker
I'adresse IP compléte de la machine: seul l'ideatéur du réseau de I'adresse IP (c'est-a-dire
I'ID réseau) a besoin d'étre stocke.

La table de routage est donc un tableau contermanpaires d'adresses.

Ainsi grace a cette table, le routeur, connaiskaahitesse du destinataire encapsulée dans le
message, va étre capable de savoir sur quelléaoéeenvoyer le message (cela revient a
savoir quelle carte réseau utiliser), et a queiena) directement accessible sur le réseau
auquel cette carte est connectée, remettre lerdatage.

Ce mécanisme consistant a ne connaitre que |'adidegsrochain maillon menant a la
destination est appelé routage par sauts succéssinglais next-hop routing).

Cependant, il se peut que le destinataire appagiarun réseau non référencé dans la table de
routage. Dans ce cas, le routeur utiliseauteur par défaut (appelé ausgiasserelle par
défau).

C:AWINDOWS\system32\cmd.exe

MS TCPF Loopback interface
Carte rUseau Broadcom 882.11g — Miniport d4d’'owdon

Realtek RTLB16%9-8118 Family Gigabhit Ethernet HIC
paguets

estination réseaun Masgque réseau HAdr. passerelle

A.a.8.8
82.165.120.218
127.8.0.8
192.168.1.8
192.168.1.16
192.168.1.255
287.46.111.29
224.8.0.8
255.255.255.255
255255255255

Aucun

A.a.@.8
255.255.255.255
255.8.0.8
255.255.255.8
255.255_255.255
255.255.255.255
255.255.255.255
240.0.0.8
255.255.255.255
255255255255

172.168.1.1
172.168.1.1

127.8.8.1
192.168.1.16

127.8.8.1
192.168.1.16
1?2.168.1.1
192.168.1.16
192.168.1.16
192 .168.1.16

172.168.1.1

C:“Documents and Settings“Florent>

BOSSUYT Florent

». interface Métrigue
25

-168.1.16
-.168.1.16
127.8.8.1
192.168.1.16
127.8.8.1
1792.168.1.16

192.168.1.16
192.168.1.16

3
192.168.1.16
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Routage statigue :lorsque la table de routage est définit manueligrpar I'administrateur
réseau.

Routage dynamigue :lorsque le routeur crée lui-méme ses tables dages a I'aide
d’algorithme et d’'informations qu'il regoit.

On distingue généralement deux types d'algorithenedtage :

+ Les routeurs de type vecteur de distance (disteector) établissent une table de
routage recensant en calculant le « colt » (enetel@mombre de sauts) de chacune
des routes puis transmettent cette table aux ran@isins. A chague demande de
connexion le routeur choisit la route la moins eo8e. Protocole RIP ;

4+ Les routeurs de type link state (link state roytégputent le réseau en continu afin de
recenser les différents éléments qui I'entouremqgadir de ces informations chaque
routeur calcule le plus court chemin (en temps$ \&s routeurs voisins et diffuse
cette information sous forme de paquets de misera Chaque routeur construit enfin
sa table de routage en calculant les plus couemtts vers tous les autres routeurs.
Protocole OSPF ;

Les protocoles de routage :

RIP signifie Routing Information Protocol (protocolénfiormation de routage). Il s'agit d'un
protocole de type Vector Distance (Vecteur Distyncest-a-dire que chaque routeur
communique aux autres routeurs la distance quidpare (le nombre de saut qui les sépare).
Ainsi, lorsqu'un routeur regoit un de ces messadgesrémente cette distance de 1 et
communique le message aux routeurs directemenssibtes. Les routeurs peuvent donc
conserver de cette fagon la route optimale d'ursagesen stockant I'adresse du routeur
suivant dans la table de routage de telle facon@nembre de saut pour atteindre un réseau
soit minimal. Toutefois ce protocole ne prend empte que la distance entre deux machines
en termes de saut, mais il ne considere pasdétit liaison afin de choisir la meilleure
bande passante possible.

OSPF (Open Shortest Path First) est plus performantRjieet commence donc a le
remplacer petit a petit. Il s'agit d'un protocoéetgpe protocole route-link (que I'on pourrait
traduire par Protocole d'état des liens), celaifséggque, contrairement a RIP, ce protocole
n'‘envoie pas aux routeurs adjacents le nombreude gai les sépare, mais I'état de la liaison
qui les sépare. De cette facon, chaque routewapsible de dresser une carte de I'état du
réseau et peut par conséquent choisir a tout momeodte la plus appropriée pour un
message donné.

De plus, ce protocole évite aux routeurs intermgeiad'avoir a incrémenter le nombre de
sauts, ce qui se traduit par une information be@picooins abondante, ce qui permet d'avoir
une meilleure bande passante utile qu'avec RIP.
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Exemple de routage :

192.168.13.20 192.168.13.200
m !

- -
—I—II—: Réseauw: 192.168

- | = b N
- . | H REseauw: 10.0.0.0
m W
e M
10.0.0.10 10.0.0.11

Dans notre exemple, nous avons interconnecté drisxréseaux différents au moyen de ce
gue I'on appelle un routeur. Il faudra maintenaudtiguer aux ordinateurs du sous réseau
192.168.13.0 que l'acces au sous réseau 10.0.0tQ de faire en empruntant ce passage
obligé gu’est le routeur. Pour y parvenir, nous s@®s donc obligé de donner une adresse IP
de part et d’autre du routeur en correspondans®asi réseau sur lequel est relié notre
routeur. Comme nous avons deux points de conneraus retrouverons deux adresses IP.

192.168.13.20

192.168.13.200

m! o
-J—IL- Réseau: 192.168.13.0
|} |
192.168.13.1
10.0.0.1
[ | ] - .
== | ” o REseaw: 10.0.0.0
NI N}
10.0.0.10 10.0.0.11

Si nous considérons les ordinateurs du réseau @82.3.0, il faudra leur renseigner que tous
les paquets a destination du sous réseau 10.@0:0rd passer par la « porte » d’accés

192.168.13.1. Cette opération peut se réaliseéénisisant des tables de routage.

La syntaxe a utiliser est fort semblable d’'un systdl’exploitation a I'autre et nous nous
limiterons a parler de celle utilisée sous Windows.

Route ADD 10.0.0.0 MASK 255.0.0.0 192.168.13.1 METR2
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Si un ordinateur sur le segment 10.0.0.0 recopaguet en provenance d’'un ordinateur du
sous réseau 192.168.13.0, il doit étre capablaidépondre et de ce fait, il doit savoir que
tout paquet a destination de ce sous réseau dssieppar la « porte » d’acces 10.0.0.1. Nous
devrons donc définir sur les ordinateurs du sossag 10.0.0.0 le routage suivant :

Route ADD 192.168.13.0 MASK 255.255.255.0 10.0.METRIC 2

Il se peut que vous deviez envoyer tout le trafiarder a votre sous réseau vers une « porte »
d’acces particuliere. C’est ce que I'on appellpdaserelle par défaut.

Particulierement utile lorsque vous voulez accédge nombreuses ressources qui se situent
dans des sous réseaux différents. Ce cas contrenesntré lorsque vous surfez sur Internet.
On appelle cette passerelle la passerelle par td&aprenons notre exemple En y ajoutant un
routeur supplémentaire.

192.168.13.20 192.168.13.200
) —
T =
-J—IL- Réseau: 192.168.13.0
192.168.13.2 . .
192.168.131
10.0.0.1
[ | ] -
tormet - | ”  Peseaw: 10.0.0.0
N N
10.0.0.10 10.0.0.11

En utilisant la commande déja renseignée au préalabus aurons alors la syntaxe suivante :

Route ADD 0.0.0.0 MASK 0.0.0.0 192.168.123.2 METRIZ

Dans notre exemple, il est interdit de faire satéis paquets vers Internet en ayant comme
adresse source une adresse IP privée. Or cettiaitest assez fréquente dans les sociétés
disposant d’'une seule adresse IP fixe mais d’'ueexéd’ordinateurs derriére le routeur
désirant accéder a internet. Nous utiliserons dartas précis ce que I'on appelle de la
translation d’adresses connue sous I'abréviatiof N2ans cette situation, le routeur
remplace dans les paquets sortant I'adresse IRespar I'adresse IP que celui-ci a sur son
interface de sortie.

Le protocole ARP :

Le protocoleARP a un role phare parmi les protocoles de la colrdieenet de la suite
TCP/IP, car il permet de connaitre I'adresse plugstjune carte réseau correspondant a une
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adresse IP, c'est pour cela qu'il s'appelle Prtgabmrésolution d'adresse (en anglais ARP
signifie Address Resolution Protocol).

Chaque machine connectée au réseau possede uronilidéntification de 48 bits. Ce
numéro est un numeéro unique qui est fixé des ladation de la carte en usine. Toutefois la
communication sur Internet ne se fait pas directéragartir de ce numéro (car il faudrait
modifier I'adressage des ordinateurs a chaqueytmd'on change une carte réseau) mais a
partir d'une adresse dite logique attribuée pasrganisme: l'adresse IP.

Ainsi, pour faire correspondre les adresses phgsiquix adresses logiques, le protocole ARP
interroge les machines du réseau pour connaitratiresse physique, puis crée une table de
correspondance entre les adresses logiques etrkessas physiques dans une mémoire cache.
Lorsqu'une machine doit communiquer avec une aelleeconsulte la table de
correspondance. Si jamais l'adresse demandéetrmige pas dans la table, le protocole ARP
émet une requéte sur le réseau. L'ensemble desmasciu réseau vont comparer cette
adresse logique a la leur. Si l'une d'entre-eliderttifie a cette adresse, la machine va
répondre a ARP qui va stocker le couple d'adred=es la table de correspondance et la
communication va alors pouvoir avoir lieu...

o C:AWINDOWS\system32\cmd. exe

C:“Documents and Settings“FlorentXarp —a

Interface = 192.168.1.16 —— B@x2
Adresse Internet Adresse physigue Type
1?72.168.1.1 AR—A7-3a—12-f8-6a dynamigue

C:~Documents and Settings“Florent>

Le protocole IP :

Nous avons abordés le protocole IP en étudiargision 4 en fin de premiere année.
Dans la version 4, chaque adresse IP est cod&2 duits, ce qui nous permet d’envisager
4294967296 possibilités.
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| Réseau | Hite Adresse IP

192.168.13.20 192.168.13.200
| -
==

:JTIL:

Réseau: 192.168.13.0

-

Ll
o

-

I~

10.0.0.10 10.0.0.11

Afin de comprendre le fonctionnement du protoc®gerevoyons un peu la version 4.
L’adresse IP constituée de 32 bits est représesuntégne forme décimale pointée :
192.168.13.20Chacun des quatre chiffres peut prendre une vateuprise entre 0 et 255
(4 x 8bits). Il est maintenant important de détemnila partie de I'adresse IP qui renseigne
'adresse du réseau et la partie renseignant kadrde I'hdte dans ce réseau.

Ceci est possible en utilisant le masque de s@a&ateé Le masque de sous réseau est fort
analogue a I'adresse IP dans le sens ou elle egias®e de 32 bits présentés sous la méme
forme. Exemple : Adresse ®2.168.13.20/asque de sous résezbb.255.255.0

Les bits a ‘1’ dans le masque de sous réseau rhetiegvidence les bits correspondants de
'adresse IP étant utilisés pour identifier 'adreslu réseau. Une premiere approche fut
d’associer automatiguement le masque a I'adressa fBnction de la classe a laquelle
appartient I'adresse IP.

Adresse [P = 4 octets 1 2 3 4
Classe A Dl Réseau ‘ Héte
|
Classe B 1|U| Réseau Hite
Classe C 1|1|q| Réseau Hite
Classe D 1|1|1‘|I]| multicast
I | 1
Classe E 1|1|1 1|0 réserve pour utilisation future

Dans la classe A, le masque de sous réseau eSt@b5Les adresses IP peuvent varier de
1.0.0.0 a 127.255.255.255. Dans une telle clagaes pouvons avoir 127 réseaux et dans
chacun des réseaux 16777216-2 hotes.
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Dans la classe B, le masque de sous réseau e2b3350. Les adresses IP peuvent varier de
128.0.0.0 a 191.255.255.255. Dans une telle classes, pouvons avoir 16384 réseaux et dans
chacun des réseaux 65536-2 hotes.

Dans la classe C, le masque de sous réseau e8b2%2:R5.0. Les adresses IP peuvent varier
de l'adresse 192.0.0.0 a 223.255.255.255. Danselleeclasse, nous pouvons avoir 2097152
réseaux et dans chacun des réseaux 256-2 hotes.

Si nous considérons I'adresse 192.168.13.20, @lipértie de la classe C et de ce fait, son
masque de sous réseau par défaut est donc 25%35b.2

Nous avons également vu que ce systéme avait nh mpagatif : le gaspillage d’adresse dans
les petits réseaux. On utilise alors la notiortldssless pouvoir travailler avec des masques
plus restrictifs que le masque associée a la ctiaseesse.

La version 6 :

Vu I'extension d’Internet (il double tous les ae$)Xdu nombre d’ordinateurs connectés, le
protocole IP a évolué et chaque adresse est mairtteadée sur 128 bits dans sa version
appelée IPV6.

IPV6 étend la fonction d’adressage et de routdgend a résoudre les problemes qui vont
devenir critiques (applications temps réel, sééurit).
Ces caractéristiques sont :

+ Adresse plus longue : 128 bits ;

+ Plus d’agrégation dans le routage ;

4+ Types d’adresses : unicast (adresses allouées dermaantigué et qui ont les mémes
bits de poids forts), multicast (identifiant pour groupe de noeuds) ;

+ En-téte simplifié : nombre de champ réduit ;
+ Extension de I'en-téte pour les options (longuaatiams plus limitée a 40 octets) ;

La translation d’adresse :

Le mécanisme de translation d'adresses a été misiatuafin de répondre a la pénurie
d'adresses IP avec le protocole IPv4. Comme nausis renseigné, les adresses IP privées
ne peuvent étre utilisées pour sortir sur Internet.

Il ne vous est pas toujours possible non plus dmbiun nombre d’adresses IP publiques
correspondant aux nombres d’hétes présents sue kedeau.

L’ensemble des ordinateurs sur le réseau doiveatéhfigurés de sorte que la passerelle par
défaut soit I'adresse du routeur, 182.168.13.1Si nous considérons les différents paquets
qui vont transiter pour parvenir de I'ordinateu2113%68.13.20 vers le serveawvw.helho.be
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192.168.13.20

o | - !

192.168.13.1
MAT

193.191.131.2

<
Internet —Il -

192.168.13.200

'J_IL: Réseau: 192.168.13.0

L]

www. helho.be

Adresse source

Port source

Adresse destination

Paté destination

192.168.13.20

1166

193.191.131.9 |

80

Ce paquet arrive sur l'adresse 192.168.13.1 de motiteur NAT. Celui-ci est configuré de
sorte que tous les paquets qui arrivent sur sanLgdd soient redirigés vers le port WAN
avec la mise en place de la translation d’adresse.
Le paquet en sortie du routeur aura la structuraste :

Adresse source

Port source

Adresse destinatidn

Paté destination

193.191.131.2

2873

193.191.131.9

80

En interne, notre routeur devra mémoriser I'infation de translation.

Adresse source

Port source

Port translaté

192.168.13.20

1166

2873

Lorsque le serveur va recevoir la requéte, il viavpar y répondre en renvoyant le paquet

suivant :

Adresse source

Port source

Adresse destinatidn

Paté destination

193.191.131.9

80

193.191.131.2

2873

Lorsque le routeur NAT va recevoir ce paquet sargort 2873, il sait que ce port est
associé a I'adresse 192.168.13.20 et aussi ad poét Il suffira alors de rediriger le paquet
de réponse vers I'héte correspondant.

Adresse source

Port source

Adresse destination

Paté destination

193.191.131.9

80

192.168.13.20

1166
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Hub :

Un concentrateur est un élément matériel permeti@ebncentrer le trafic réseau provenant
de plusieurs hotes, et de régénérer le signaloheentrateur est ainsi une entité possédant un
certain nombre de ports (il possede autant de patilspeut connecter de machines entre
elles, généralement 4, 8, 16 ou 32). Son uniquestude récupérer les données binaires
parvenant sur un port et de les diffuser sur l'erde des ports. Tout comme le répéteur, le
concentrateur opére au niveau 1 du modele OSt,la'egison pour lagquelle il est parfois
appelé répéteur multi ports.

Soseos]
Le concentrateur permet ainsi de connecter plusieachines entre elles, parfois disposées
en étoile, ce qui lui vaut le nom de hub (signifimmoyeu de roue en anglais; la traduction

francaise exacte est répartiteur), pour illustedait qu'il s'agit du point de passage des
communications des différentes machines.

Types de concentrateurs :

On distingue plusieurs catégories de concentrateurs
4+ Les concentrateurs dits "actifsils sont alimentés électriquement et permettent de
régénérer le signal sur les différents ports ;

4+ Les concentrateurs dits "passifsls:ne permettent que de diffuser le signal a tess
hotes connectés sans amplification ;

Connexion de plusieurs hubs :

Il est possible de connecter plusieurs hubs entxeaén de concentrer un plus grand nombre
de machines, on parle alors de connexions en casadr ce faire, il suffit de connecter les
hubs a l'aide d'un céable croisé, c'est-a-dire biea@liant les connecteurs de réception d'une
extrémité aux connecteurs de réception de l'autre.

Les concentrateurs sont en général dotés d'urspécial appelé "uplink” permettant d'utiliser
un céable droit pour connecter deux hubs entre lkexiste également des hubs capables de
croiser ou de décroiser automatiquement leurs getts qu'il est relié a un héte ou a un hub.
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Avantage : trés simple a mettre en place et eeitil
Switch :

Un commutateur (en anglais switch) est un pontimpolts, c'est-a-dire qu'il s'agit d'un
élément actif agissant au niveau 2 du modeéle OSI.

Le commutateur analyse les trames arrivant supses d'entrée et filtre les données afin de
les aiguiller uniguement sur les ports adéquatpéote de commutation ou de réseaux
commutés). Si bien que le commutateur permet efdéis propriétés du pont en matiere de
filtrage et du concentrateur en matiére de convié&tiVoici la représentation d'un switch
dans un schéma de principe :

Commutation :

Le commutateur utilise un mécanisme de filtraggeetommutation consistant a diriger les
flux de données vers les machines les plus apgegren fonction de certains éléments
présents dans les paquets de données.

Un commutateur de niveau 4, agissant au niveaa deuche transport du modele OSI,
inspecte les adresses de source et de destinasamessages, dresse une table qui lui permet
alors de savoir quelle machine est connectée simqut du switch (en général ce processus
se fait par auto-apprentissage, c'est-a-dire autquament, mais le gestionnaire du switch
peut procéder a des réglages complémentaires).

Connaissant le port du destinataire, le commutatedransmettra le message que sur le port
adéquat, les autres ports restants des lors lonesd'autres transmissions pouvant se
produire simultanément. Il en résulte que chagharge peut s'effectuer a débit nominal
(plus de partage de la bande passante), sansarddligvec pour conséquence une
augmentation trés sensible de la bande passaméseau (a vitesse nominale égale).

Les commutateurs les plus évolués, appelés commausatie niveau 7 (correspondant a la
couche application du modéle OSI) sont capablesdigger les données en fonction de
données applicatives évoluées contenues dansdestgale données, telles que les cookies
pour le protocole HTTP, le type de fichier échapgar le protocole FTP, etc. Ainsi, un
commutateur de niveau 7, peut par exemple permgitéguilibrage de charge en dirigeant
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les flux de données entrant dans l'entrepriselesrserveurs les plus appropriés, ceux qui
possedent le moins de charge ou bien qui réporel@his vite.

Avantage : le commutateur permet de subdivisbafade passante ce qui permet une
meilleure répartition des ressources.

Routeurs :

Un routeur transfert les paquets en choisissamieideur chemin. Il est capable d’analyser le
réseau afin de la maitriser.

lls se configurent de plus en plus facilement,@urpour les routeurs & bas prix pour les
particuliers. On peut le configurer de facon a ewmodr le réseau en fonction des besoins.

Plus avantageux niveau performances mais un pswhkr !
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Le routeur Wi-fi permet d’oublier les fils et dewabdr percer les murs ou passer les cables par-
dessous les portes.
Le Wi-fi comprend 3 normes établies par la IEEE :

Norme Bande de fréquence Débit Portée
a 5 GHz 54 Mbits 10 metres
b 2,4 GHz 11 Mbits 100 metres
C 2,4 GHz 54 Mbits 100 metres

L’inconvénient du sans fil et que nous sommes émir la portée des ondes. Mais tout cela
dépend de I'environnement. Si nous sommes danmaison, la portée maximale tournera
aux alentours des 50 metres.

Par contre si nous sommes dans un environnemeatidépd’obstacles, la portée peut
atteindre 100 voir 200 métres. Mais plus la distesera longue, plus le débit sera faible.

Etant donné que nous pouvons nous connecter ateurstsans devoir passer par un cable, il
est alors essentiel de parler de sécurité.
Il existe alors plusieurs types de sécurité suétpgpements Wi-fi :

a) SSID (Service Set ldentifier) :

Ce procédé permet de donner un nom au réseausetesmifférencier. Lors de I'achat d’'un
routeur sans fil, le nom du réseau est un nom @kaud du constructeur (Philips, Linksys,
USR, ...).

Les logiciels qui repére les réseaux et tentergfydeonnecter possedent en mémoire une liste
de ces noms et tentent de se connecter.

Il est donc intéressant de modifier le nom du regeaur essayer de le rendre un peu plus

« transparent ». Une autre maniere d'étre tranapatele désactiver le broadcast du nom du
réseau dans la configuration du routeur. Ainsideam’est plus divulgué, et il est
indispensable de le connaitre pour trouver le téséa’y connecter.

b) Authentification par adresse physigue (MAC) :

Comme nous l'avons vu tout a I’heure, chaque compmgseau (carté réseau, routeur, ...)
possede une adresse physique (MAQue.

Ainsi, dans la configuration du routeur nous aviangossibilité d’autoriser ou de refuser
'accés au point d’acces (réseau).

Il est donc conseillé d’interdire complétement €as au réseau sauf pour les adresses
physiques définies.

Mais certains logiciels permettent de changer Eade MAC d’'un composant réseau. Ainsi
une personne pourrait « espionner » les adressés tliéseau et I'utiliser.
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c) Cryptage :

Cette technique repose sur le cryptage des infawmsaéchangées entre les ordinateurs du
réseau et le point d'acces. Ceci ce fait de mangadement transparente pour I'utilisateur.

Clé WEP :

Si vous activez WEP ouvert ou WEP partagé, vousedeselectionner la longueur de la clé, a
savoir 128 bits ASCII, 128 bits Hex, 64 bits ASGU 64 bits Hex.

Ces options offrent différents niveaux de sécUNEP pour votre réseau, 64 bits étant la
protection minimale et 128 bits la protection maxien Les valeurs Hex vontde Aa F et de O
a 9 tandis que le mode ASCII utilise tous les daras.

Clé WPA :

L'utilisation des clés WPA est tres similaire au PV ce sens que la sécurité par cryptage
est utilisée pour chaque transmission de donné&gpswete combinaison de clés est utilisée
pour contrdler I'accés au réseau. Néanmoins, la'est utilisée qu'une seule fois pour lancer
le processus. En outre, il s'agit d'une clé 256 hihe fois la communication établie, la clé est
régulierement modifiée selon une variation aléataie qui offre un niveau de sécurité plus
éleve.

Remargue :les options WPA (PSK) et WPA2 (PSK) s'utiliseniquement si le réseau sans
fil auquel vous souhaitez vous connecter est capdibtiliser une version de WPA en tant
gue mode d'authentification. Sachant que les prsmajgpareils sans fil ne prenaient pas tous
en charge l'option WPA, vérifiez si vos appareilstscompatibles avec ce mode avant de le
sélectionner, sinon vous ne pourrez pas vous ctemag réseau sans fil.

Mise en place d’'un routeur wifi :

La mise en place de ce type de routeur est équiseadeun routeur normal. Il faut juste
spécifier les parameétres de sécurité en supplément.

lls est important de préciser qu’il faut éviterglacer le routeur a coté d’appareil pouvant
interférer avec celui-ci si il travail dans la mégamme de fréquence.
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Il faut choisir un routeur correspondant au mieux besoins de notre réseau, en fonctions du
nombre d’utilisateur en wi-fi ou en cable, si nawens besoin d’'un serveur d'impression
pour brancher une imprimante sur le routeur.

Il est également indispensable de veiller a celgueuteur possede la fonction NAT, et si il
dispose d’'un serveur DHCP pour simplifier les conores au lieu de définir les adresses IP
statique. Un firewall peut aussi étre un tres boota

Faut-il prendre un routeur avec modem intégré ou pa ?
Bien que certaines personnes nous assurent questdétas bien pour nous simplifier les
choses, il est tout de méme préférable de laissegfthes aux appareils respectifs, et donc de

prendre un simple routeur.
Beaucoup de problemes sont recensé avec un raatelem.

* ( + %

Un pare-feu Internet est une solution matérieli@eple comme dans le routeur) ou logiciel
(Kaspersky, Norton, ...) qui écarte certains trafiternet malveillants en provenance de
pirates.

L’installation d’un pare-feu est la procédure lapimportante pour protéger I'ordinateur.

Si I'on passe cette étape, des pirates peuventleceéx informations de votre ordinateur ou
encore l'utiliser pour générer des problemes sautiés ordinateurs.

Le pare-feu analyse donc tout le trafic réseawcdagexions est interdit le trafic lorsqu’il
n'est pas autorisé.

Pour les pare-feux logiciels, il faut vous repoagarmode d’emploi de votre logiciel.
Pour ce qui est du pare-feu matérielle, nous allerpliquer dans I'exemple.
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Nous allons réaliser un exemple concret sur uretowvi-fi de marque U.S. Robotics, modele
5461.

Ce modele dispose d’'un port WAN et de 4 ports HEibieafin de se brancher par cable. Il
dispose également d’'un port USB permettant de beanene imprimante et de la partager
grace au serveur d'impression intégre.

Le routeur permet également de faire du filtragelcesse MAC et de créer des plages
horaires pour se connecter a Internet.

Installation du matériel.

La premiere chose a faire apres avoir déballé kEmehet de brancher le cable Internet du
modem sur le port WAN du routeur. Ensuite on peahbher I'alimentation du routeur.

Une fois le routeur lancé, il suffit de brancheradble réseau sur I'un des ports LAN du
routeur afin de pouvoir le configurer. Il nous iespossible d’utiliser la connexion sans fil
étant donné que le wi-fi n’est pas encore configuré

Lorsque I'on obtient une adresse IP du routeure iteste plus qu’a le configurer en ouvrant
une fenétre du navigateur et en tapant 'adresski IPuteur. Dans notre cas : 192.168.2.1
Référez vous a la documentation de votre routenrdaf trouver son adresse.

Voici la fenétre sur laquelle nous arrivons.

ietup :: LS. Robotics Wireless MAXp Router - Windows Internet Explorer

iy ™ ] hkip:f192 168.2 1 setup.asp Vj $2l[%] [Live sean |

jer  Edition  Affichage  Faworis  Outils 7

0 | @8 setup 11 .5 Robioties Wirsless A Reter ‘ | & - Bl - dm o~ |mrPage + {5 outls

Thank you for purchasing the U.S. Robotics Wireless #AXg Router. MAXimum range

n . , MAXimum performance
This introductory setup guides you through three easy steps to establish a connection to the Internet and to secure your wireless netwaork. You can i :
access the advanced features of the router after the setup is complete. MAXimum security

When you're ready to begin, press the Start button,

L.S.Robotics means MAX.

U.S.Robotics’

2004-2006 U5, Roboticz Corporation,

Il ne reste plus qu’a suivre la procédure pour icumér le routeur. Cliquez sur le bouton
Start.

Ensuite, le routeur détecte automatiquement la@don Internet et la configure par lui-

méme. Si la connexion Internet n'est pas disponibteus est possible de la configurer par
la suite.
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Internet Connection Configured

The router has automatically configured your Internet connection,

wWhen you're ready to go fo the next step, press Next.

@ 2004-2006 LS, Robotics Corporation,

Setup 1 ... Izl e |

Network Name (SSID)

This is the name of your wireless network, Wireless devices will need to know the network name (also known as an SSID) of
your router in order to communicate with it

Network name: | |

L5, Robotics recommends that you change the network name and treat it like a password, Use a combination of more than
eight alphanumeric characters that is not easy to guess (such as “"USRE5461RouterCffice” or “FishB81Tree™), [

Security

1.5, Robotics recommends securing your router from unauthorized wireless devices by using WPA encryption. If you have older
wireless devices that don't support WPA, you can select WEP, If you want to use a different method later, you can change it
on the router’s Security page after the setup is complete. :

Method:  [WPAZ and WPA (PSK) (recommendad) |

Pass phrase: | |

[The pass phraze must be between eight and sinty-three characters long.)

U.S. Robaotics recommends that you treat yvour WPA pass phrase like a password and use a combination of alphanumeric chara
“EDnckOFichOSand® ar *O00nnc 032 Trat™y

Lors du passage a I'étape 2, le routeur nous deend@aaisir les parametres de sécurité du
routeur ainsi que le nom de réseau.

Saisissez le nom que vous souhaité, ainsi qu’'ungudlsera utilisée pour se connecter sur le
réseau. Cette clé doit donc étre assez complexe.

Vous pouvez remarquer que le routeur nous recomen@mtement d’utiliser la méthode
WPA2 et WPA pour le cryptage de la clé.
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Setup 1 ... 2 ... IEI

Router Login

In order to secure the router against unauthorized access, please enter a user name and password, You will need to enter £
user name and password in order to access the router in the future, so you may want to write them down,

User name: | |

Password: | |

1.5, Robotics recommends using a password of eight or mare alphanumeric characters {such as “Canyon795now" or
“2laketForest3"). Please note that the user name and password are case-sensitive,

when yvou're done and are ready to apply all your settings, press Finish.

& 2004-2006 U5, Robatics Corporation,

Dans la derniere étape, le routeur demande de gaigientifiant et un mot de passe qui
seront demandés pour se connecter aux pages dguratibn du routeur.

Une fois terminé, le routeur redémarre afin de teemla configuration. Il est ensuite
opérationnel.

Router Configured

The router has been configured.

Please press the Continue button to proceed to the router's Status page.

Vous pouvez alors débrancher le cable réseautet tastre nouvelle connexion sans fil !
Vous pourrez également par la suite affiner letagfgs de votre routeur ou bien faire
guelques modifications.

Pour cela, il suffit de se reconnecter en tapamteslvesse dans le navigateur et de saisir
l'identifiant et le mot de passe définis lors dedmfiguration.

Nous arrivons donc sur une page de statut repreéoatets les informations principales.
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The router is connected to the Internet.
WAN
Device
Protocol: DHCP
Mame: U.8. Robotics Wireless MAXg Router (USR5461) MAC address: 00:14:C1:1D:FD:29
Firmware: 3.93.35.0.6 (Jan 5 2006) 1P address: £5.201.32.45
Boot loader: CFE 3.91.37.0.1 Subnet mask: 255.255.248.0
Printer status: Mot Ready Gateway: 85.201.32.1
Printer location: http://192.168.2.1:1631 /printers /My_Printer DMS server 1t 195.130.130.1
DMNS server 2 195.130.130.129
Security Lease expires: 1 hours, 59 minutes, 47 seconds
Renew
Method: WPAZ2 and WPA (PSK)
Encryption: TKIP and AES LAN
Pass phrase:
Wireless MaC filter: Disabled
IP address: 192.168.2.1
= Subriet mask: 255.255.255.0
Wireless MAC address: 00:14:C1:1D:FD:29
Wireless: Enabled z
MWetwork name: reseau flubb Clients
Broadcast name:  Enabled
MAC address: 00:14:C1:1D:FD:28 Type Name MAC Address IP Address Expiration
Mode: Access Point
WOS restrictions:  Disabled m

Cette page nous propose donc plusieurs catégaoinésrohations sur I'appareil ou bien le
réseau ainsi que la sécurité.

Device :

Cette partie contient les informations sur le rau{gon nom, le modele, la version du
logiciel) ainsi que I'adresse du serveur d'impresst son état.

Security :

Les informations sur la sécurité sont reprisesQei.y retrouve la méthode utilisée pour la
connexion au réseau avec la clé ainsi que le tgperybtage des données.
La clé utilisée ainsi que le statut du filtragedi@sse MAC.

Wireless :
On retrouve ici les informations sur le réseau $atel que le nom du réseau, si le broadcst
est activé ou pas et si les connexions sans filaaorisées.

On retrouve également I'adresse MAC du routeuri gjus le mode utilisé, voir description
plus loin.
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WAN :

Cette partie contient les informations sur le r@degernet. On peut y retrouver notre adresse
IP publique, le masque de réseau, la passereli@gbant ainsi que les serveurs DNS.

On apercoit également le délai dans lequel 'agrédBsexpirera. Il nous est possible de la
renouveler en cliquant sur le bouton renew.

LAN :

Ici on retrouve les informations sur le réseaullotadresse du routeur et le masque de sous
réseau ainsi que 'adresse MAC du commutateur Béfter

Clients :

Cette partie affiche une liste des clients conrseaté routeurs, par cable ou via le wi-fi.
Il nous est possible de I'actualiser en cliquamtisipouton refresh.

Status || Log || Internet Security Firewall Wireless Lan Device

| Refresh |

Router Log

System Log

The system log transmits its entries to a client device on the network,

[ system log

When you finish entering your changes, press Save.

[Sava)

Cette page contient un journal de log des connexafiectuées sur le routeur et les
ordinateurs du réseau.
Exemple d’'informations que nous pouvons retrouver

ITCP connection denied to 85.201.32.45:1433 frora®E164.184:209
[TCP connection denied to 85.201.32.45:1433 frorA®5164184:209]
[TCP connection denied to 85.201.32.45:5900 frord@551.96:4126 |
|UDP connection accepted to 192.168.2.1:53 from1B822.4:1246 |
TCP connection accepted to 12.24.139.152:80 fro2n1B8.2.4:4499

BOSSUYT Florent 27 /46



TCP connection denied to 85.201.32.45:5900 fror2@b51.96:4126
ITCP connection accepted to 12.24.139.152:80 fro?n158.2.4:4501 |
ITCP connection accepted to 192.168.2.1:80 from1B#2.4:4503 |

Le menu déroulant nous permet de choisir les canonsxque I'on veut inscrire dans le
journal :

- aucune

- les connexions refusées uniquement

- les connexions acceptées uniqguement

- toutes les connexions.

Dans le cham@ystem Log nous avons la possibilité de transmettre lesimé&ions du

journal a une application sur un ordinateur clduntréseau. Si 'on coche la case, un nouveau
champ nous demande 'adresse IP de I'ordinateureguieillera les journaux.
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Internet

Cette page contient toutes les options nécesgargda connexion a un réseau étendu

(WAN- Internet).
Nous allons I'étudier en plusieurs parties.

Nous commencons tout d’abord par le type de coomnedi notre connexion Internet est déja
reliée au routeur, il suffit de presser le boubmtect connectioret il se configurera

automatiquement.

Si cela ne marche pas, nous pouvons tout de ménfiguwer la connexion manuellement.
Il suffit de commencer par choisir le type de cofioe a Internet en cochant la case
appropriée. Analysons tout d’abord une connexiarcghle.

a) Connexion par cable :

Nous avons alors la possibilité de spécifier urmesak IP statique si notre fournisseur d’'acces
a Internet nous en attribue une. Dans ce casfit defcocher la case et de remplir les champs
qui s’afficheront. Si I'adresse IP est dynamiquaysirecevrons toutes les adresses
automatiquement.

| Detect Connection Press the Detect Connection button and the router will attempt to detect the type of connection.

The router has automatically configured your Internet connection.

& Cable, DSL router, satellite, ISON, L&N, or ather
(O DSL modem (also knewn as PPRSE)

Static IP Address

[ My ISP provided an IP address for my Internet connection (such as “210.123.1,54"),

Static IP Address

My ISP provided an IP address for my Internet connection (such as “210.123.1.54").

Static IP address: |0.0.0.0
Subnet mask: 0.0.0.0

Gateway: 0.0.0.0

DMS servers:

WINS servers:

Dans le cas d’'une adresse IP statique, on défwlitdsse IP, le masque de sous réseau, la
passerelle, ainsi que le serveur DNS principaleeb8daire ou les serveurs WINS.
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b) Connexion par modem analogigue :

Dans le cas d’une connexion Internet via un modeafogique, de nouveaux champs sont a
définir concernant l'identification aux serviceoposes. Il suffit de les remplir avec les
informations regues de votre fournisseur d’accigeinet.

O Cable, DSL router, satellite, ISDN, LAN, or other
@ DSL modem (zlss known 35 PPPGE)

Internet Login (PPPoE)

If your ISP provided a user name and password for your Internet connection, please enter them here.

This is also known as a PPPoE connection, You should not enter your user name and password if you have PPPoa or if you h
gateway) that you've already configured with your user name and password,

User name:

Password: |

Internet Connection (PPPoE)

[ Dpisconnect if inactive for |

Service namea; |

MRU: 1492 | bytes

MTU: [1492 | bytes

User name et password a remplir absolument pour pouvoir se connecter &/eompte
utilisateur définit par le FAI.

Le FAI peut exiger le nom du service pour se cotered suffit de le mettre dans le champ
approprié.

SiI'on coche la casBisconnect if inactive for .., la connexion Internet sera interrompu si le
délai d’'inactivité est dépassé.

On peut aussi spécifier les vitesses de transmigsittrantes et sortantes).

c) Informations communes aux 2 types de connexion :

‘Puint-to-Point Tunneling (PPTP) ‘

If your ISP provided you with information about using the Point-to-Point Tunneling Protocol (PPTP) to establish a virtual Private Netwaork (Y
(This is not cammon. )

O My ISP uses a PPTP connection.

‘Host Name ‘

If your ISP provided you with a host name, enter it here,

Host name: |

‘Clone MAC address ‘

Your ISP may require you to change the router's MAG address to match the address of another computer. If that computer is already con
address from the list, Otherwise, you can enter an address in the field below,

Client devices:

Router: [IMCVIDFDY | [ povter 0014110 FD 29 %
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‘ Remote Access ‘

If wou want to be able to access your router from outside the LAN, you can enter a port here, You will then be able to access your router

[ allow access to this router from the Internet

‘Static Routes ‘

You can find information about this advanced feature in the user manual on the installation CO-ROM,

IP address:
Subnet mask: |
Gateway:

Hops:

Add

Point-to-point Tunneling : utilisez lors d’'un accés réseau a distance etlaptateur de
réseau privé virtuel (VPN). Si tel est le casuyiiiis de cocher la case et de remplir les champs
affichés.

My ISP uses a PPTP connectian,

Damain:
[Enter a domain—such as *myizp.com”—or an IP address.))

User name:

Passwaord:

Dans le champ domaine on inscrit le nom de domainédresse IP, puis ensuite on précise
I'identifiant et le mot de passe du compte persbnne

Host name :si le fournisseur d’accés a Internet vous fourninom d’héte (de domaine),
vous devez le spécifier.

Clone Mac address le FAI peut exiger de changer 'adresse MAC dueauafin de voir
'adresse de la machine connectée au réseau emtifier. Il suffit de sélectionner une
adresse MAC dans la liste déroulante.

Remote accesssi vous voulez avoir acces a la configurationaluteur depuis Internet, il
suffit de cocher cette case, et de spécifier uhgudre 1 et 65535.

Ainsi pour y accéder, il suffira de taper I'adrefBale votre connexion Internet suivi du port
dans le navigateur. Exempléttp://85.201.32.45:20000

Static Routes :si vous établissez une connexion physique enwerteWWAN du routeur et un
ou plusieurs réseaux existants, vous devrez peaidéfinir des routes statiques.

Ainsi, le routeur pourra utiliser sa propre adregseau, qui differe du réseau auquel il est
connecté. Le routeur pourra également se connectes réseaux spécifiques qui existent
déja sur le WAN.

Lorsque tout est configuré, cliquer sur le bouton d sauvegarde et attendez que le
routeur redématrre.
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Sécurité

Dans cette page tous les paramétres de sécurnithithur peuvent étre configurés.
Commencons par l'identifiant et le mot de passea pouéder a la configuration du routeur. Il
suffit simplement de remplir les champs.

Router Login

You will need to enter the user name and password in order to access the router in the future, so you may want to write them down,

User name:

Password: |

Ensuite, il faut déterminer le type de sécurité kpreva utiliser sur le routeur. Les
recommandations vont sur le WPA2 et le WPA.

L'utilisation des clés WPA est tres similaire au FV@n ce sens que la sécurité par cryptage
est utilisée pour chaque transmission de donné&pswie combinaison de clés est utilisée
pour controler I'accés au réseau. Néanmoins, la'est utilisée qu'une seule fois pour lancer
le processus. En outre, il s'agit d'une clé 256 hihe fois la communication établie, la clé est
régulierement modifiée selon une variation aléataie qui offre un niveau de sécurité plus
élevé.

Remarque :les options WPA (PSK) et WPA2 (PSK) s'utiliseniquement si le réseau sans
fil auquel vous souhaitez vous connecter est capdibtiliser une version de WPA en tant
gue mode d'authentification. Sachant que les prsmapareils sans fil ne prenaient pas tous
en charge l'option WPA, vérifiez si vos appareilstscompatibles avec ce mode avant de le
sélectionner, sinon vous ne pourrez pas vous ctemag réseau sans fil.

Wireless

There are a few options for encrypting the wireless communicatons between the router and its clients, and they're all designed to protect
same settings for each wireless client.

tethod: WAL and WA (PSE) recammended)
Encryption: | TEIF and 4E3 (recommended) v
Pass phrase: |ANNOLeffe1 240

(The pass phrase rmust be between eight and sizty-three charactess long))
Key rotation: [ ceconds
(To disable key rotation, set this value ta zera)

Si vous activez WEP ouvert ou WEP partagé, vousedeselectionner la longueur de la clé, a
savoir 128 bits ASCII, 128 bits Hex, 64 bits ASGU 64 bits Hex.

Ces options offrent différents niveaux de sécUNEEP pour votre réseau, 64 bits étant la
protection minimale et 128 bits la protection maxien Les valeurs Hex vontde Aa F et de O
a 9 tandis que le mode ASCII utilise tous les daras.

Si vous activez le WEP, vous pourrez stocker jusquatre clés. Vous devez sélectionner la
clé a utiliser dans le menu déroulant clé actuelle.
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Une notion intéressante a aborder et au niveailtthgé des adresses MAC. Comme vu
précédemment, chaque appareil dispose d’'une adrhgsejue unique. Nous avons alors la
possibilité d’autoriser tous les appareils, ou tbaser ou d’'interdire les appareils définis.

‘ MAC Filter

Use this section to allow (or deny) specific wireless devices the ability to connect to the router. For example, you could specify that anly v
recorder can connect. {Please note that wired clients are always permitted to connect.)

Allow Current Clients Press the Allow Current Clients button to automatically permit the current wireless client devices to co
saved until you press the Save button.)
Filter: ‘I;&”DW a"L-Ii"wireIess devices v
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Firewall (Pare-feu)

Cette page contient des paramétres permettanbdadil'acces a Internet ou d’autoriser
certains ports.

Pour bloquer I'accés a Internet ou a certains pgsiffit de remplir le formulaire suivant en
spécifiant 'adresse IP de départ et de fin degatdurs concernés, ainsi que le port de départ
et de fin. Il faut aussi spécifier les jours deakegt de fin ainsi que les heures d’applications
de la régle.

Remargue : assurez-vous que tous les ordinateurs dotés drdtmde I'acces a Internet
utilisent bien une adresse IP statique. Sinonglard'adresse est mise a jour, l'ordinateur sera
doté d'un acces illimité a Internet.

| Internet Access Control |

Use this section to deny access to the Internet for certain client devices during specific days and times of the wesk.

LaN IP addresses: IRT]

Protocol: TCP

Paort range: | to

Weekday range: Sundsy ) to | Sunday %
Time range each day: [124M |%| to [128M &

Add

Déclenchement des ports :

Certaines applications se connectent a Interndtip@rmédiaire d'un ou plusieurs ports
sortants, et attendent une réponse via un ou phkssports entrants. Le Port triggering
configure le pare-feu de fagon a ce que les réomsissent parvenir jusqu'aux périphériques
du client. Certaines applications ne fonctionnead, pous les ports du routeur étant bloqués
par défaut.

Remargue :I'ouverture d'un port sur le routeur peut potdiaiieent entrainer des problemes
de sécurité. Plus spécifiquement, I'ouverture dt perminal Services UPnP 3389 sous
Windows XP peut permettre aux pirates informaticqueeprendre le controle de votre
ordinateur si le systeme Windows XP n'a pas étérjosir avec les derniers correctifs de
sécurité Microsoft.

| Port Triggering |

Outbound protocol: TCP [
Qutbound port range: | to |
Inbound protocol: TCP [
Inbound port range; | to |
Destination port range: | to

Add

Il suffit alors de remplir le formulaire pour ajeutdes regles.
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Expédition par un port différent (Port Forwarding) :

Le Port Forwarding vous permet d'orienter le trafic entrant versdiests spécifiques de
votre réseau. Les ports sont des connexions @dipar un ordinateur pour gérer les diverses
formes du trafic réseau. Un port peut prendre emgehle trafic réseau entrant et sortant ou
gérer la circulation des données dans un seul(setraint ou sortant). A I'ouverture d'un port,
un service spécifique lui est attribué.

Ce service ne communiquera avec le réseau quémearrhédiaire de ce port. Certaines
applications, dont les jeux Internet, la vidéo-&ahce et la téléphonie Internet, exigent des
ports de service ouverts. Vous pouvez, par exeraptejer cette fonction si vous exécutez un
serveur Web sur I'un de vos clients réseau. Si sotigez lePort Forwarding (Expédition

par un port différent), le trafic vers ce site Wissera par un routeur et accedera directement
au client réseau appropri€, au lieu de passeepauteur et d'avoir subitement accés a
I'ensemble de votre réseau.

Remargue :I'ouverture d'un port sur le routeur peut potdigiieent entrainer des problemes
de sécurité. Plus spécifiquement, I'ouverture dti perminal Services UPnP 3389 sous
Windows XP peut permettre aux pirates informatiquegrendre le contrdle de votre
ordinateur si le systeme Windows XP n'a pas étérjosir avec les derniers correctifs de
sécurité Microsoft.

| Port Forwarding |

Protocol: TP v

WAN port range: | to
LaM IP address:

LAMN port range: ta |

Add

Il suffit alors de remplir le formulaire pour ajewtdes regles.

Firewall :

Il est vivement recommandé de laisser le firewalta@uteur activé. Si tout fois, vous
souhaitez le désactiver, il suffit de décocherdsecet de redémarrer le routeur.

|Firewa|l |

The router’s firewall (also known as stateful packet inspection or SPI) protects yvour router and client devices from outsig
recommends that you leave it on.

Enable firewall {recommended)

BOSSUYT Florent 35/46



DMZ (Zone démilitarisée) :

Le DMZ est un ordinateur vers lequel tout le trafiternet extérieur est transféré. Il permet a
un ordinateur d'étre exposé a des communicatiatiebiionnelles sans aucune restriction.
Cette fonction doit étre utilisée avec précautianalle supprime la sécurité du pare-feu pour
cet ordinateur.

|DMZ |

The DMZ is a client device that is outside—and not protected by—the router’s firawall, 1f you host a public web server o
here,

1P address: |

When you finish entering your changes, press Save.

Il suffit alors de spécifier 'adresse IP de celinateur et de redémarrer le routeur afin de
prendre la configuration en compte.
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Wireless (sans fil)

Cette page contient les parametres du wi-fi. Poormencer il nous est possible d’autoriser
ou non les connexions sans fil. Il suffit alorscdeher la premiere case en fonction de ce que
I'on souhaite.

Allow wireless connections

|Network Name (SSID)

This is the name of your wireless netwark. Wireless devices will need to know the network name (also known as an SSID) of your router
Network name: Reseau
In order to hide your router from new wireless devices, you can tell the router to stop broadcasting the router's netwaork narme.

Broadcast network name

Access Point Isolation

Access point isolation prevents wireless clients from sharing files and printers. This is useful in situations such as public hotspots where
but they should not access each other.

[ access paint isalation

Ensuite nous devons spécifier le nom du réseauldarimampNetwork name. C’est le nom
qui apparaitra lorsque le réseau sera détecté.

La case suivant®roadcast network nameconcerne le fait de diffuser le nom du réseau a
tous les ordinateurs faisant une recherche ouafonge se cacher.

Si I'on désactive le Broadcast, il est indispensatd connaitre le nom du réseau pour le
trouver et s'y connecter.

Isolement du point d'accés (Access Point Isolatidn

Si le routeur est utilisé dans un lieu public e2 gous ne souhaitez pas que des clients sans fil
puissent partager des fichiers ou des imprimaontes)ez la casAccess point isolation
Si cette case est cochée, tous les clients sgpauiitont uniquement accéder a Internet.

Mode Pont (Bridge Mode) :

Le mode Pont permet d'effectuer la connexion sds fleux réseaux isolés. Si cette

fonction est activée, les clients sans fil ne ponirpas se connecter au routeur.

Le pontage est utile si vous essayez de conneeter réseaux ou deux groupes de clients
cablés, chacun disposant de son propre routeuoiotigdaccés sans fil, qui ne peuvent pas
étre connectés a l'aide d'un cablage Ethernetull gagir, par exemple, de deux familles
habitant dans des maisons séparées, et souhatéaggr des ressources réseau, sans installer
de céable entre les deux maisons.
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Bridge Mode

Bridge mode is used to connect only to another access point. In bridge mode, wireless client devices cannot connect to the router. If v
the WDS Restrictions table, only those devices will be permitted to connect to the router. Please note that any WDS device you will co
methods: WPA (PSK) with AES, WRA (PSK) with TKIP, WEP or Mone,

[ Bridge mode

WDS Restrictions

when enabled only the access points whose MAC addresses are in this list can connect using WDS.

You can find information about this advanced feature in the user manual on the installation CO-ROM,

[] Enable WDS restrictions

Cette fonction est désactivée par défaut. Si voubatez activer cette fonction, cochez la
caseBridge mode Si vous entrez les adresses MAC des périphéridgigontage dans la
section WDS Restrictions (Restrictions WDS), seels périphériques seront autorisés a se
connecter au routeur.

Transmission :

Le niveau de puissan¢Bower level)définit la force du signal sans fil transmis pamli-fi.
Vous pouvez choisir un niveau moins élevé si vausardans un endroit ou votre signal peut
se superposer a d'autres réseaux sans fil, etagisesouhaitez réduire l'interférence
rencontrée.

SousChannel (Canal), vous pouvez sélectionner un autre camal fa transmission de votre
trafic réseau sans fil. Si vous rencontrez desfénences ou des problemes de réseau sans fil,
un changement de canal peut permettre de résoeslgrablémes.

|Transmissiun ‘

These are advanced settings and most people won’t need to modify them. You can find information about these advanced features in the user manual

Power lavel: 100% v

Channel: 1 v

S4g mode: Autometic i
Automatic 54g protection

Supported rate: Auto v

Multicast rate: Auto i

Basic rate set: Default b

Acceleration: MAXg (1‘2‘5 Mbps): ¥

Beacon interval: 100 M3 (recommended to be berween 1 and 1000 ms)
RTS threshold: 2347 (must bs betwesn 256 and 2432)

{must be between 258 and 23486, even numbers only)
DTIM interval: 1 (must b between 1 and 255)

Preamble: Long *

Vous pouvez cocher ou décocher la cageomatic 549 protection (Protection 54¢g
automatique). Si vous cochez cette case, le routeur pour amétides performances
802.11g dans des environnements mixtes 802.11.

Le débit pris en charg&upported rate) est le débit de connexion sans fil auquel les
informations sont transmises et recues sur vosteae sans fil. Vous pouvez choisir Auto, 1,
2,55,6,9, 11, 12, 18, 24, 36, 48 ou 54.

Le débit damulti diffusion (Multicast rate) est le débit auquel les paquets de multi diffusion
sont transmis et regus sur votre réseau sanslpaquets de multi diffusion sont utilisés
pour envoyer un seul message a un ensemble deataests dans un groupe défini.
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La téléconférence, la vidéoconférence et les esngadupés sont des exemples d'applications
de multi diffusion. Définir un haut débit de mudiiffusion peut en améliorer les
performances. Toutefois, un haut débit de mulfudibn peut réduire le débit des paquets
autres que ceux de multi diffusion.

- SousBasic rate set (Débits de base définisjous pouvez choisir Default (Par défaut), All
(Tout) ou 1 & 2 Mbps (1 et 2 Mbits/s).

- SousAcceleration (Accélération) vous pouvez choisir aucune, 54g+ ou MAXg
(125 Mbps). Cette fonction permet d'opter pourdidsits normaux ou des débits accélérés.

- Le seuilRTS (RTS threshold)correspond au délai au bout duquel le routeur ienvo
message RTS au client. RTS signifie Request to H2eahande pour émettre). Un message
RTS indique au réseau, au serveur ou a l'ordinaible que le client essaye d'envoyer des
données et qu'il veut d'abord accéder a l'ordimatewau réseau lors de la transmission et de
la réception des informations. Si un client a défgcdités a transmettre des données a un
ordinateur, réseau ou serveur, ce seuil doit &néndé.

- Le seuil de fragmentation (Fragmentation threshal) correspond au niveau maximal que
peut atteindre le routeur lors de I'envoi d'infotim@s en paquets, avant que ces paguets ne
soient fragmentés. Si vous rencontrez des probl@om@senvoyer des informations, cela
provient généralement de la présence d'autres dersug le réseau, celles-ci provoquant une
collision au niveau du trafic. Il est possible dsgudre ce probléme en fragmentant les
informations. Plus le seuil de fragmentation est, Ipdus un paquet doit étre petit avant d'étre
fragmenté. Si vous définissez cette option surssail maximal, a savoir 2346, ceci revient &
désactiver la fragmentation. Ne modifiez ce nivgae si vous étes un utilisateur
expérimenté.

- L'intervalle DTIM (DTIM Interval) correspond a l'intervalle entre I'envoi de chaque
DTIM aux clients du réseau. DTIM signifie Delivefyaffic Indication Message. Un DTIM
est un message envoyé aux clients du réseau domépenses d'énergie sont contrélées. Ce
message les informe que des informations vontédgarenvoyées. Des réception de ce
message, les clients quittent le mode d'éconor@iedjie afin de pouvoir les recevoir. Un
chiffre bas signifie que les clients ne pourrorg passer en mode d'économie d'énergie
pendant une longue période. Un chiffre plus élégéifse qu'ils pourront passer en mode
d'économie d'énergie, mais qu'ils devront restiisgaus longtemps, étant donné que
davantage d'informations se seront accumuléeslpouétre envoyées. Cette option est
définie par défaut sur 3.

- Le préambule (Preamble)définit la longueur du bloc CRC (Contréle de redimmce
cyclique) pour une communication entre le routaue® clients sans fil. Définissez cette
option sur Short (Court) pour des réseaux a faficr Sélectionnez Long (Long) pour des
réseaux a faible trafic. Un préambule court augerarie débit général des informations sur
le réseau sans fil. Si vous avez sélectionné Séiogt'un client du réseau ne prend pas en
charge ce parameétre Short, ce client ne pourragrasmuniquer avec le routeur.

Ensuite lorsque tout est terming, il est importantie redémarrer le routeur afin de
prendre les changements en considération.
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LAN (réseau local)

Cette page comprend les informations sur le réleal (LAN). La premiéere partie consiste a
définir 'adresse IP du routeur afin de le configur

|IP Address ‘

If you modify the router's IP address, your browser will continue to use the old IP address after you save your changes. This |
means that you will need to enter the router's new IP address in your browser after you save your changes in order to access
the router again. (First you may have to release and renew the IP addresses of all devices connected to the router so they

can acquire a new IP address and re-connect, Y¥ou can find information about this in the user manual an the installation CD-
ROM. )

IP address: ‘IBZWEBVZVW
Subnet mask: 255,255 255.0

DHCP Server

DHCP server

IP range: 132.168.2.2 to [192.168.2.31
Lease time: |0 days 5 | hours [0 minutes

Damain name:

Concernant le serveur DHCP, nous avons la pogssibié I'activer ou de le désactiver. Dans

ce dernier cas, il est impératif de se connectec aes adresses IP statiques.

Nous avons aussi la possibilité de définir la pldgeresse IP que le serveur DHCP pourra
délivrer, ainsi que le délai du bail. Si un cliefdst pas actif pendant une période dépassant la
durée du bail, son adresse IP est retirée et peuatribuée a un autre client.

Nous pouvons aussi définir un nom de domaine.
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Device (Périphérique)

Cette page comprend des informations sur I'appareitii-méme comme I'heure et le fuseau
horaire et la possibilité de le synchroniser aescserveurs qui fournissent I’heure exacte.

|Time |

Time zone: | (UTC+01:00) Brussels, Copenhagen, Madrid, Paris &
MNTP servers: 1425 41 40

(325410

1331008.2

| Reboot Router

Click Reboot if you need to restart the router, Its current settings will be retained,

Nous avons également la possibilité de redémarnerdteur en cliquant sur le bouton afin de
prendre en compte les changements.

Afin de garder le routeur a jour, il est importdettélécharger la derniére version du logiciel
de notre modele et de le mettre a jour. Pour tslafit de spécifier le chemin vers le fichier
de mise a jour et de cliquer dupgrade.

Un bouton nous permet également de rechercher iggeanjour sur le site du constructeur.

| Upgrade Router ‘

Check for Update Press the Check for Update button to automatically check for an update to this router’s firmware,

The current version is 3.93.35.0.6 (Jan 5 2006).
1. Check the U.5. Robotics Web site for an update.
2, If a new version is available, save the new firmware image on your computer,

3. Press Browse and select the new firmware file you saved on your computer,

File: [Farsouir ]

4, Press Upgrade to install the new firmware,

Upgrade

D’autres options permettent aussi de sauvegardgrdemetres de configuration sur un autre
support, ou bien de les restaurer par la suite.

Nous pouvons également restaurer les parametre@fart (parametres d’usine) afin de re-
configurer le routeur.
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Une chose importante a savoir et qu’il faut absolment redémarrer le routeur a
chaque changement pour prendre en charge les chamgents !

a) Attribution d’'une adresse IP :

Si aucune adresse IP nous ai attribué, il fausalérifier si le serveur DHCP du routeur est
activé. Si ce n’est pas le cas, il faut alors deétine adresse IP manuellement dans les
parametres de la carte réseau.
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Si le serveur DHCP est activé, alors il faut vérigi la carte réseau est bien branché, et si elle
est bien détecté dans les connexions réseaux.
Vérifiez aussi qu’elle soit activée !

b) Probleme avec I'adresse IP :

Si nous avons des problémes avec I'adresse IPnglb®rrespond pas a notre réseau) et si
Nous ne pouvons pas nous connecter a Internekparpde, il faut alors vérifier les
parametres de la carte réseau en utilisant l'aiti@ipconfig avec comme optiofall.

Vérifier alors si la passerelle par défaut ou lvser DNS correspondent bien a ce définir par
'administrateur réseau ou le routeur.

c) Impossible de se connecter au réseau :

Vérifier la clé de connexion, ou vérifier que voardresse MAC ne soit pas bloquée dans la
configuration du routeur.

BOSSUYT Florent 43/ 46



#

Suite a la comparaison entre les hubs, les swéthes routeurs, on s’apercoit que les
routeurs offrent les meilleures performances aeauvdu partage de la bande passante du
réseau. lls sont de plus en plus simple d’insialia¢t de configuration.

lls permettent de réaliser des contrdles sur lagexions, en créant des régles sur les ports ou
en autorisant certaines machines a ce connectaeorau

Depuis I'apparition du wi-fi, les routeurs ont gagren simplicité et fiabilité. Ca nous permet
d’éviter les fils, de percer les murs, etc.

Etant donné qu’internet se développe de plus e f#8 routeurs sont amenés a se
développer de plus en plus également !
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4+ Sites Internet :

http://www.commentcamarche.net
http://www.labo-cisci.com

4+ Autres documents :

Petit document PDF sur des notions de réseauxreutieurs Cisco.
Cours de réseau d€ et Z"année.
Informations provenant de connaissances.
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